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OZET

BILGI TEKNOLOJILERI VE ILETISIM KURUMU
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GELISMELER VE BU SISTEMIN SAMSUN BOLGE
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Bu ¢alismada, insan hatalari ve is kazalarinin asgariye indiriimesi, is takibinin
kolaylastinimasi, kalite ve kazancin artinimasi gibi bircok avantaji sunan
SCADA sisteminin genel bir tanitimi yapilmistir. Bu sisteme iliskin teknolojik
gelismeler incelenmigtir. BTK Samsun Bdlge Mudurlagi gérev alani dahilindeki
belediyelerde kullanilan ve RF ile haberlesme yapan SCADA sistemleri
incelenmistir. Yapilan gézlemlerde, bu sistemlerin icme suyu dagitilmasinda ve
atik sularin aritilarak desarj edilmesinde kullanildidi goériimustir. Her bir
belediye igin bu sistemlerin nasil calistinldigina yénelik sematik bilgiler
verilmigtir. SASKI'nin dagittk mimari yapisindaki SCADA sisteminin tek bir
merkezden kontrol edilebilmesi amaciyla Spektrum Mihendisligi Sistemi (SMS)
programi kullanilarak yapilan link analizi c¢alismalari anlatilmistir. Ayrica,
ulkemizde SCADA sistemi igin tahsis edilmis olan frekanslarin belediyelerde
nasil kullanildigina yénelik uygulama metotlari Kurum mevzuati acisindan

degerlendirilmis ve konuya iligkin olarak bazi 6nerilerde bulunulmustur.
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In this study it is introduced a general view of the SCADA system having
many advantages as well as increasing quality and benefit, making easy job
following, minimising human errors and job accidents. It is studied the
technological developments relating to this system. It is reviewed the SCADA
systems using RF communication and used at some municipalities which
the Regional Directorate of Samsun, ICTA is responsible for. During the
observations, it is seen these systems are used in order to deliver the
drinking water and to discharge by refining the waste water. The schematic
information is given about how to be operated these systems for each
municipality. The link analysis studies made by using the Spectrum
Engineering System (SMS) program are given in order to be controlled from
only one centre the SCADA systems having the distributed architecture at
the SASKI. And also in our country, the application methods about how to be
used the frequencies allocated for the SCADA system by the municipalities
are examined in point of the related regulations of the Authority and some

advices are given in this context.
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GIiRIS

Uzak sahalardaki bilgiler algilayicilar yardimiyla toplanarak daha dnceden
tanimlanmis protokollerle bilgi toplama merkezlerine iletiimekte, bu
merkezlerdeki bilgisayarlar vasitasi ile sisteme tanimli Uniteler kontrol altina
alinmakta ve denetlenmektedir. Bu sureg, giinumuzde kolaylk, gtivenilirlik ve
ekonomik olmasi nedeniyle enerji iletiminde, boru hatlarinin dagitiminda,
icme suyu ve atik su sistemlerinde, sayma ve kontrol iglemlerinin
gergeklestiriimesi gibi hemen hemen sanayinin tum dallarinda kullanilarak
uygulandigi sistemlerin tamamlayicisi ve degistirilemez bir parcasi olmustur.
Bu surecleri gerceklestiren sisteme SCADA ("Supervisory Control and Data
Acquisition” - Merkezi Yonetim, Denetleme ve Bilgi Toplama ) sistemi
denmektedir.

SCADA sisteminin temelleri 1960'larda uygulamaya konulan transistérler
sayesinde, degisken verilerin analog elekirik sinyallerine dénustirilimesiyle
atilmis oldu. 1970 yili baglarinda mikroigslemci alanindaki gelismeler isiginda
analog sinyallerle beraber dijital sinyaller de kullaniimaya baslandi. Bunun
devaminda PLC (Programmable Logic Controller - Programlanabilir Mantik
Denetleyici) gelistirilerek daginik kontrol sistemlerinin kullaniimaya baslamasi
gerceklestirildi. 1980’lerden itibaren bilisim sektéri, PC (Personal Computer -
Kisisel Bilgisayar), LAN (Local Area Network — Yerel Alan Agi), MAN
(Metropolitan Area Network - Sehirsel Alan Agi) ve WAN (Wide Area Network
— Genis Alan Agi) teknolojisindeki gelismelerle SCADA sistemindeki merkez
ile RTU (Remote Terminal Unit - Uzak Terminal Birimi) Gniteleri surekli

iletisimde kalarak gercek zamanli bilgi transferinin olusmasi saglandi.

SCADA sistemi, bilhassa ag haberlesmesinde gelisen teknolojiye cok hizli
uyum saglamasina ragmen, birtakim guvenlik sorunlarinin olugsmasinin
engellenememesi; Ekim 2001'de Amerikan yénetiminin 13231 sayili

Bagkanlik karari cercevesinde SCADA sisteminin givenligini artiracak yirmi
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bir maddelik tedbirlerin alinmasina, bu tedbirlere ek olarak 22 Haziran 2011
tarihli ve “22 STEPS TO IMPROVE CYBER SECURITY OF SCADA
NETWORKS” isimli yayinda belirtilen 22. maddenin ilave edilmesine neden
olmasi bu sistemin son yillardaki énemini beliten gdstergeler olarak
degerlendirilebilir (Department of Energy, 2011).

Bu tez hazirlanirken, SCADA sisteminin genel olarak tanitiimasi, SCADA
sistemi ile ilgili teknolojideki gelismelerin arastirilmasi, Samsun Boélge
Muadurlagu goérev alani dahilindeki belediyelerde kullanilan ve telsiz sistemi ile
haberlesme yapan SCADA sistemlerinin irdelenmesi amaglanmistir. Tezin
birinci béluminde SCADA sisteminin genel yapisi ve 6zellikleri anlatiimistir.
ikinci béluimde SCADA sistemi ile ilgili teknolojideki gelismelerden
bahsedilmistir. Ugiincii bélimde SCADA telsiz sistemine iligkin mevzuata
deginilmistir. Dordinci boélimde, SCADA sisteminin Samsun Bdlge
Madarlaga goérev alani dahilindeki belediyelerde uygulama alanlari detayl
olarak anlatiimistir. Besinci bélumde, SASKI (Samsun Bilyiiksehir Belediyesi
Su ve Kanalizasyon Idaresi Genel Mudirligi)'ye bagh sekiz adet icme suyu
ana terfi merkezi ile dokuz adet atik su terfi merkezinin tek bir merkezden
izlenebilmesi ve kontrol edilebilmesini gerceklestirmek amaciyla Bilgi
Teknolojileri ve lletisim Kurumu (BTK) Spektrum Miihendisligi Sistemi (SMS)
programi kullanilarak yapilan link analizi caligmalari anlatiimistir. Son
boélimde ise sonug ve dnerilere yer verilmistir.



(F8]

1. SCADA SISTEMI

1.1. SCADA Sisteminin Temel Yapisi

PLC, DCS (Distributed Control Systems - Dagitik Kontrol Sistemleri), /O
(Input / Output - Girig/Cikig) ve sensorler gibi cesitli Gniteler vasitasiyla
dagitik sahalardaki deg@iskenler Uzerinde yapilan dlgcimlerden gercek zamanli
ve kesintisiz olarak alinan verilerin belli bir merkezde toplanmasini, toplanan
bu bilgilerin daha 6nceden belirlenen kurallar dahilinde degerlendirilerek
gerekmesi halinde operatdriin uyari mesaji ile uyarilmasini ve bu sahalardaki
kontrol noktalarinin uzaktan gézetlenerek denetlenmesini saglayan sistemler
SCADA sistemi olarak tanimlanabilmektedir (Arifoglu, 2013, s.30)

Gunumuzde bilgisayar ile yapilan kontrollerin bircok uygulamasi mevcuttur.
Ancak bunlarin icerisinde en 6nemlisi 6zellikle son yillarda cok popiler hale
gelmis olan SCADA sistemidir (Ozkan, 2008, s.1).

SCADA sistemi, merkezden goénderilen komutlar dahilinde uzaktaki ucg
birimlerce (sensérler ve diger erisim dizenekleri) toplanan bilgilerin énce
RTU veya PLC'ye, sonra da merkeze gonderilerek gerekli incelemelerden
sonra operatorlerin ekranlarina tasinmasi slreclerinden olusmaktadir
(Ozkan, 2008, s.7).

Geleneksel bir SCADA sistemi Sekil 1.1'de gosterildigi gibi dort ana
bdlimden olusur: Saha donanimi, uzak istasyonlar, merkez istasyon ve
iletisim sistemi ($ahin, 2011, s.11).



Sekil 1.1 SCADA Sistemi Genel Haberlesme Yapisi

1.1.1. Saha donanimi

SCADA sisteminde kontrolin yapilacagi kisimlarla irtibatli olan algilama,
uygulama ve erisim duzeneklerinden olugsmaktadir. Bunlar; sensorler,

aktivatorler ve ara baglantilardir.

Sensorler: RTU'ya iletimek Uzere hiz, seviye, ses, basing, isik, Isi vb.
ortamin fiziksel degisikliklerini algilayan elemanlardir (Sahin, 2011, s.11).

Sensorlerle algilanan bilgiler genelde baska elemanlarla ( transistor, tristor,
triyak, opamp, diyot vb. ) de@erlendirildiginde kullanilabilir hale gelirler (Yigit,
2006, s.8).

Sensorler tarafindan algilanan mekanik bilgilerin elektrik sinyallerine (6rnek:
gerilim veya akim) cevrilmesi gerekiyorsa bu da Transduserler tarafindan

gerceklestiriimektedir. (Kumar, 2010, s.2).

Transduserlerden elde edilen elektrik sinyalleri dijital (belirli zaman

araliklarinda parga parca halde) veya analog (surekli halde) olabilmektedir.



Bu sensor ve transdiserlerin caligma standartlar 0 - 5 Volt, 0 - 10 Volt, 4 - 20
mA veya 0 - 20 mA seklindedir. Ancak son zamanlarda butiin analog
sistemler i¢cin 4-20 mA standardinin uygulandigi gérilmektedir. Sensorlerin
calisma noktalanr RTU'lara uzak mesafelerde ise akim ¢iktisi, yakin
mesafelerde ise gerilim ¢iktisi kullaniimaktadir (Sahin, 2011, s.11).

Aktivatorler: RTU'dan gelen komutlara gére mevcut ekipmanin calismaya
baslamasi, durdurulmasi ve konum degisikligi gorevlerini yerine
getirmektedir. Sensoérlerdeki gibi analog veya dijital cikislar kullanihr.
Calistirma ve durdurma islemi icin dijital sinyaller kullanilirken, bir motorun
calisma hizinin ayari veya bir motora bagli olarak ¢alisan bir valfin konum
ayari i¢cin analog sinyaller kullaniimaktadir. Pompalarin c¢alismalarinda
genellikle kapali durumda 0, ¢alisma durumunda 1, ya da su kuyulari veya su
depolar i¢in dolu durumda 1, bos durumunda O kullaniimaktadir (Sahin,
2011, s.12).

Ara baglantilar: Sensoérlerden RTU' ya bilgi aktarabilmek icin kullanilan

kablolardir.

Sekil 1.2'de sahadaki bilgilerinin RTU'ya baglantisi gésterilmistir.



Sekil 1.2 Sahadaki SCADA Bilgilerinin RTU’ya Baglantisi

Enerji Nakil Hattu
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Status girisler

. Analog girisler

Kaynak: Caligkan, 2007, s.21

1.1.2. Uzak istasyonlar

Uzak Istasyonlar, veri toplama ve kontrol igin gérevlendirilmis uzak uc birimi
elemanlarindan olusan sistemlerdir (Coskun, 2006, s.1).

Sistemdeki yerel kumanda ve 6lgim noktalari ile haberleserek ya da saha
unitelerinden 1/O terminalleri yardimiyla gelen sinyalleri degerlendirerek elde
edilen sonucu haberlesme hatti ile merkezi terminal Unitesine bildirirler. Ayni
sekilde merkezi terminal tnitesinden génderilen komutlar da degerlendirerek
sahadaki ekipmanlara bir komut sinyali ile bildirirler. Sistemdeki enerji
analizoru, rble, saya¢ gibi cihazlarla haberleserek gug, akim, gerilim gibi
elektriksel bilgileri direkt alirlar. Ayni sekilde salter, kesici, ayirici, solenoid
gibi ekipmanlari kumanda ederler (EMO, 2011, s.20).

Uzak istasyonlar icin iki modelden bahsedilebilir. Bunlardan bir tanesi PLC,
digeri de RTU uniteleridir. Tek bir ana karttan veya modiiler bir (initeden
olusmaktadirlar (Ozkan, 2008, s.12).



1.1.21.PLC

PLC, bir makinenin Uretimdeki surekliligini denetlemek icin zamanlama,
siralama, mantik, sayma ve aritmetik gibi islemleri gerceklestirecek
komutlarin depolandigi, programlanabilir bellege sahip sayisal bir elektronik
cihazdir. PLC’ler genelde, girislerine gelen sinyallerin degerlerini belleginde
bulunan programa uygun olarak okuyup (denetim veya geribesleme
isaretleri), bu degerlere gore Urettikleri sinyalleri c¢ikislara veren
mikrobilgisayarlardir (Ozcan ve Kahramanli, 2002, s.7).

1.1.21.1.  PLC’nin temel yapisi

PLC'lerin temel yapilar islevsel agidan girig, islemci ve ¢ikis birimi olarak Ug

gruba ayrilmaktadir.

Giris birimi: Cesitli elektriksel 6zelliklerdeki geribesleme veya kumanda
sinyallerinin PLC’'de islenebilecek sayisal degerlere dénusturalmesini
gerceklestiren birimdir.

islemci birimi: PLC'nin en 6nemli birimidir. Calismayi, bellegindeki sistem

programina goére duzenleyerek kullanici programini yaratar.

Cikis birimi: PLC’de islenen verilerle ilgili sayisal de@erlerin, kontroll yapilan
sisteme uygun hale getirimesi amaciyla elektriksel isaretlere

dénusturidlmesini saglayan birimdir (Kurtulan, 2003, s.3).

11.21.2.  PLC gesitleri

PLC'leri yapisal acidan kompakt tip ve modiler tip olarak ikiye ayirmak
mumkunddr.

Kompakt tip PLC’ler: Yerel kontrol islemlerinin gerceklestiriimesi amaciyla
imal edilmis olan kigik kapasiteli PLC'lerdir. Giris birimi, merkezi islem
birimi, ¢ikis birimi ve besleme kaynagdi tek modul olarak imal edilmistir. Sabit
(degistirilemeyen) yapili olduklarindan disaridan herhangi bir birim ilavesi



yapillamaz. Bu nedenle de devamli gelistiriimesi dusiintlen sistemler icin

uygun degildir.

Modiiler tip PLC’ler: Genisletilebilir yapiya sahip, blylik kapasiteli
PLC'lerdir. Girig birimi, merkezi iglem birimi, ¢ikis birimi ve besleme kaynagi
ayri moduller halinde imal edilmistir. Degistirilebilir yapiya sahip
olduklarindan disaridan herhangi bir birim ilavesinin yapiimasi mimkin
olmaktadir (Ozcan ve Kahramanli, 2002, s.17).

1.1.2.1.3. PLC kullanim avantajlari:

Bir PLC ile gok gesitli makinelerin kontroli yapilabildiginden genel amacli bir
kontrolordlr. Kontrolli yapilan bir sistemin calisma seklinin degismesi
durumunda sistemin donanimini degistirmeden sadece PLC programini
degistirmek yeterli olmaktadir. Klasik kumanda sistemine gére cok hizlidir.
Program yazilimi kolaydir. Guvenirliligi ¢ok ylksektir. Bir PLC programina
yetkisiz kisilerin ulagsmasi mumkun degildir. Fiyati ve bakim maliyeti dugiktir
(Bayazit, 2005, s.8,9).

1.1.2.2. RTU

RTU, SCADA sisteminde bagll oldugu merkezdeki degiskenlere iliskin
bilgileri toplayan, depolayan ve gerektiginde bu bilgileri belirli bir iletisim yolu
ile kontrol merkezine nakleden, kontrol merkezinden gelen komutlari

uygulayan birimdir.

Temelde iki tip RTU vardir;

Birinci tip RTU: Sadece o6lgim vyapabilen, karar verme yetkileri
olmadigindan elde edilen 6lgim sonuglarini merkezin belirledigi komutlara
gbre merkeze ileten yapidir. Bunun haricindeki tim islevler merkezi birim
tarafindan yerine getirildiginden tum ytk merkezi bilgisayar tizerindedir. Bu
tip RTU'lar surekli olarak merkezdeki bilgisayar tarafindan taranarak &lciim



degerleri alinir ve alarm durumu olup olmadigi tespit edilir. Alarm durumunun
tespit edilmesi halinde gerekli miidahaleyi gerceklestirmek icin RTU'ya komut
génderilir (ilter, 2005, s.11).

ikinci tip RTU: CPU modiiliine sahip, baska modiillerin de ilave edilebildigi
RTU'lardir. Bu tip RTU'lar bazi goérevleri Ustlenerek merkez bilgisayarin is
ylkanu hafifletirler, bunun sonucunda da sistemin performansi ve verimliligi
artar. Sistem igerisinde olusan istem disiI durumlar igin alarm uyarisi Ureterek
karar verme ve muidahale etme yetkisine sahiptirler. Sorumlu olduklari
cihazlarin kullanicinin istegi dogrultusunda calismalarini, tim bu islemleri
gerceklestirirken merkezi sistemin olusan ve gelisen tum olaylari izlemesini
saglarlar. Temel gorevlerinin degismemesi sartiyla ginden gine artan
kullanici isteklerini karsilayacak sekilde gelistirilmektedirler (liter, 2005, s.12).

Sekil 1.3'de tipik bir RTU’'nun olasi giris ve gikislari gésterilmistir.

Sekil 1.3 RTU'nun Giris ve Cikislar

Alan cihazlanna cikislar
* Analog kontrol
« Step motor kontrol
e Diger
» >

MTU'ya giden cikuglar
, . R MTUya giden cikuslar
MTU’dan gelen girisler Ll R analog sinyalleri

 Kontrol komutlan e Alarmlar
* Cevap verme komutlan » Cihazin durumu
* Analog ayar talimatlan * Cihaz mesajlan

Alan cihazindan girigler
e Analog sinyaller

e Alarm durum sinyalleri
e Cihaz. durum sinyai

* Diger

Kaynak: llter, 2005, s.12
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1.1.2.21. RTU’nun gérevleri

RTU'nun genelde iki énemli gorevi vardir. Bunlardan birincisi u¢ elemanlari
vasitasiyla kaynagindan bilgi edinmek, digeri ise elde edilen bilgilerin
islenmesi amaciyla merkez istasyona génderilmesini saglamaktir. Asagdida
aciklanan bu gérevler RTU'larin asli goérevleri olup, zamandan bagimsiz
olarak, yani degismeyen Ozellikleri ile yerine getiriimektedir (Sahin, 2011,
s.13).

Bilgi toplama ve depolama: RTU'nun zamaninda ve dogru olarak yapmasi
gereken en temel gérevidir. Ana merkezin ve bolge operatérinin istedigi tim
bilgileri temin etmek zorundadir. Bu gérevden higbir sekilde 6din vermesi
mumkin degildir (Sahin, 2011, s.14).

Bir RTU'da gerekli olan giris ve cikis tipleri ile miktarlari sensérlerin ve
aktivatorlerin konfiglrasyonuna baghdir (Gundogdu ve Sahin, 2008, s.6).

RTU'lar tali merkezlerde gerilim, akim, gli¢ gibi analog degerleri 6l trafolari
ve/veya transduserler yardimiyla toplarlar. Durum degerleri ise mekanik
ve/veya optik cihazlarla toplanmaktadir (Coskun, 2006, s.3).

Toplanan bilgiler gerekirse kullanici tanimli hale getiriimesi amaciyla bir 6n
islemden gegirilir. Yani, elde edilen analog degerler sayisal degerlere
cevrilerek RTU tabanindaki veri tabani vasitasiyla daha énceden belirlenen
sinir degerle karsilagtirmaya veya matematiksel bir hesaplamaya tabi tutulur
(Sahin, 2011, s.14).

Elde edilen bu bilgiler, merkezi sistem tarafindan sorgulanincaya kadar veya
daha 6nceden ayarlanmis sabit streler dahilinde kendi hafizalarinda depo
edilir (iiter, 2005, 5.12).
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Olus sirasina gore kayit altina alinan bu bilgilere gére hangi olayin kag defa
gerceklestigi ve gerceklesme zamanlari merkez istasyonu tarafindan
rahatlikla izlenerek rapor edilebilmektedir (Caliskan, 2007, s.22).

Kontrol ve kumanda: RTU'nun c¢ok dikkatlice ve zaman asimina
ugratmadan yapmasi gereken bir diger ozelliktir. Elektrik tesislerinde bir
ayirictyt  agmak veya kapatmak, trafolarda sekonder kademelerini
degistirerek regulasyonu saglamak, su dagitim sistemlerinde bir vanayi, bir
valfi agmak veya kapatmak vb. eylemlerin uzaktan kontrol ve kumandalari
RTU tarafindan gergeklestirilir (Sahin, 2011, s.14).

izleme: Merkez istasyon tarafindan verilen gérevierin dogru sekilde yerine
getirilip getirilmediginin RTU tarafindan denetlenerek elde edilen bilgilerin
kisim operatérine goruntili olarak sunulmasidir (Coskun, 2006, s.4).

Ariza yeri tespiti ve izolasyonu: RTU biinyesinde olusan arizalarin akim
algilayicilar ile tespit edilerek gerekli miidahalenin gerceklestiriimesidir (llter,
2005, s.13).

Bu gorevin yerine getiriimesinde kullaniimak tzere RTU biinyesinde Ariza
Arabirimi Moduli ve bu moduliin alt Gniteleri olarak Ariza Akimi Algilayici
Modulleri bulundurulmaktadir. Bu modiller sayesinde ariza akiminin gectigi
noktalar tespit edilerek Ariza Arabirimi Moduli vasitasiyla RTU'ya bildirilir.
Elde edilen bu bilgiler ve kontrol merkezinin talimatlari dogrultusunda
sistemdeki arizali bdlgenin izole edilmesi icin RTU tarafindan Ariza Akimi
Algilama Moddllerine gerekli komutlar gonderilerek ariza izolasyonu

gerceklesmis olur (Coskun, 20086, s.4).

1.1.2.2.2. RTU’nun ana béliimleri

RTU alti ana bélimden olugmaktadir. Bu bélimler su sekilde siralanabilir:



* Merkezi islem Unitesi (CPU - Central Processing Unit)
« Giris Cikis izolasyon Unitesi

« lletigim Unitesi

« Kullanici Arabirim Unitesi

» Test Unitesi

« Glg Kaynagi Unitesi (Karafil, 2010, s.51).

Merkezi islem Unitesi: Sistemin mikro islemcisidir. RTU’ nun baglantili
oldugu tum noktalardan gelen bilgilerin depolandigi yerdir. RTU'da

hesaplama ve karar verme mekanizmalari bu merkezde bulunmaktadir.

Girig-¢ikig/izolasyon lnitesi: RTU'nun givenligi agisindan oldukca énemli
bir Gnitedir. RTU'ya girig ve ¢ikis bilgileri olumsuz gevre sartlarina karsi bu
unitede optik ve mekanik olarak izolasyonlanir (Karafil, 2010, s.53).

lletisim iinitesi: RTU ile iletisim ortami arasinda bir képrii vazifesini
ustlenmektedir. Guniimuzde iletisimle ilgili birgok yontem ve bu yéntemlerle
ilgili protokoller olusturulmustur. Bu tnite, mevcut bilgilerin daha dnceden

belirlenmis protokoller dahilinde iletiimesinden sorumludur.

Kullanici arabirim tnitesi: RTU’'nun bulundugu istasyon diizeyinde otomatik
olarak ya da orada bulunan operatér tarafindan manuel olarak yapilacak
islemler ve istasyonun durum bilgilerinden haberdar olunabilmesi amaciyla

bir bilgisayar ile yazici ve gizicinin bulundurulmasi gerekmektedir.

Test lnitesi: SCADA'nin test Unitesi RTU'lar gercek zamanl olarak siirekli
izler. Herhangi bir arizanin tespiti halinde diger RTU'larin etkilenmemesi
amaciyla anzali RTU’'nun iletisim kanalini izole eder.

Gi¢ kaynag unitesi: RTU merkezlerinde genellikle 48 Volt DC gii¢ kaynagi
bulundurulur. Gug kaynaginin saglikli calisabilmesi amaciyla bagimsiz akii-



redresor kaynagl olmasi ve de topraklamasinin RTU topraklamasindan ayri
olmasi gerekir (Karafil, 2010, s.54).

1.1.2.3. RTU - PLC karsilastirmasi

PLC'ler kuguk endustriyel bilgisayarlardir. Daha ¢ok fabrika ve benzer
isyerlerindeki uygulamalarda kullanilir. SCADA sisteminde tercih edilmesinin
en 6nemli nedeni kolay programlanabilir oimasidir (Ozkan, 2006, s.13).

PLC'ler réle mantigina gore dizayn edilmis bilgisayarlardir. Giris ve cikislari
RTU'lardaki giris ve cikislara benzemektedir. lletisim kapasitesi bulunmaz,
ancak gelistirilmis iletisim modulleri ile desteklenmektedirler. RTU'lar
programlama olarak PLC'lere gére cok daha zayif kalmaktadirlar. Ancak
lletisim yoénunden iyi radyolink araytzune sahip olmasi nedeniyle zor
kosullardaki iletisim icin RTU'larin tercih edilmesi uygun bulunmaktadir
(Caligkan, 2007, s.22).

1.1.3. Kontrol merkezi (MTU)

Master Terminal Unit kelimelerinin bas harflerinden olusan MTU, Turkceye
yonetici girig unitesi olarak cevrilebilir, ancak yaptigi is bakimindan kontrol
merkezi olarak da adlandirilir (liter, 2005, s.13).

Genis alanlara yayllmis saha istasyonlarini uzaktan kontrol etme, yonetme
ve izleme islemlerinin yapildigi merkezdeki ana bilgisayar ve diger
unitelerden olusur (Coskun, 2006, s.1).

Kontrol merkezi, isletmenin blylklugline gére bir veya birgcok noktada
kurulabilir. Hatta gok buyuk ve daginik isletmelerde ana kontrol merkezleri ve
bu merkezlere bagli birgok kontrol merkezleri kurulabilir (Karafil, 2010, s.37).
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Sistemin guvenirligi agisindan sistemde herhangi bir islem yapmak igin yetki
tanimlanmasi gerekmektedir. Sekil 1.4’ de tipik bir MTU'nun olas! giris ve
cikiglari gosterilmistir (Ozkan, 2006, s.9).

Sekil 1.4 MTU'nun Giris ve Cikislari

Difer cihazlara cilaslar

e Yazici, Ekran

* Kayit, Kopya, Dosya,

e Diger

. >

RTU’dan gelen girisler RTU’ya giden girisler
* Analog sinyaller MTU * Aynk kontrol komutlan
e Alarmlar e Cevap verme komutlan
e Cihazin durumu * Analog ayarlama talimau
e Cihaz mesajlan

Operatirden girisler

« Kontrol komutlan

= Analog ayar talimati

e Cevap verme komutlan
e Yazdir, Goster,

= Diger
Kaynak: liter, 2005, s.14

Kontrol merkezinde bulunan énemli birimler asagida siralanmistir:

- Sunucu bilgisayarlar

- Dizayn bilgisayarlar

- Operator bilgisayarlari
- Ana gosterim ekrani

- Haberlesme cihazlari

- Tamamlayici cihazlar

Sunucu bilgisayar: Merkez istasyonun en énemli elemanidir. Tum sistem
uzerinde kontrol ve séz sahibidirler. Sunucu bilgisayarlar sadece sunucu
olarak goérev yapabilecegi gibi diger birimlerle ilgili paket yaziimlarini da
icinde bulundurarak ona gére aktif rol alabilirler (Ozkan, 2006, s.9).



RTU'lardan periyodik olarak gelen ve RTU'ya génderilen verilerle, merkezden
istenilen bilgileri diizenli olarak saklar, gerektiginde bu bilgileri rapor g¢iktisi
olarak kullanicinin hizmetine sunar. Denetlenen sistemle ilgili akis semasinin
ekran Uzerinde géruntilenmesi ve bunun sonucunda da operatériin sistem
takibi yapmasini saglar. Sistemin problemsiz ¢alismasi ve aninda midahale
yapilabilmesi icin RTU'lardan gelen alarm ve diger uyarilari gorsel ve sesli
olarak operatére bildirir (Karafil, 2010, s.36).

Ayni anda birgcok operatére sistemi takip etme, sisteme bilgi girme ve
sistemdeki mevcut bilgileri degistirme imkani saglamaktadir (Karafil, 2010, s.
37).

SCADA sisteminde her bir elemanin ayri bir 6nemi vardir, ancak sunucular
ve yazilimlari ne kadar iyi olursa sistemin verimliligi de o oranda kaliteli
olmaktadir (Ozkan, 2006, s.10).

Dizayn bilgisayarlari: igerisinde bulunan yazilim sayesinde gerekli olan

nokta konfigrasyonlarinin ve grafiklerin dizayn edilmesini saglarlar.

Operatér bilgisayarlari: Sadece sisteme komut gonderme yetkisi verilmistir.
Sistemin guvenligi agisindan sistemin konfigtirasyonu ile ilgili bir islem yapma

yetkisi verilmemistir.

Ana gosterim ekrani: SCADA sisteminde kontroll yapilan tim birimlerin
sematik olarak gosterildigi ve ihtiyaca gore buyuklugunin ayarlanabildigi
gelismis bir ekrandir (Sekil 1.5). (Cilek, 2005, s.28).
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Sekil 1.5 Istanbul igme Suyu SCADA Sistemi Kontrol Merkezi

Kaynak: Sahin, 2011, s.11

Haberlesme cihazlari: Ana terminalden saha istasyonlarina birtakim
verilerle ilgili komutlarin génderilmesini, saha istasyonlarinca da bu komutlara
gére hazirlanan (akim, gerilim, debi vb.) bilgilerin ana terminale

gonderilmesini saglayan altyapi cihazlandir (Cilek, 2005, s.26).

Tamamlayici cihazlar: Bu cihazlar, dizistu bilgisayar, yazici ve gizici, renkli
yazici, kesintisiz gl¢ kaynagi, akii ve sarj edicilerden olusmaktadir.
(Sucubasi, 2007, s.13)

1.1.4. SCADA haberlesmesi ve ag mimarisi
1.1.4.1. lletisim ortamlan

letisimin SCADA sistemindeki yeri cok &nemlidir. Bir iletisim hatti olmadan
MTU ve RTU'nun bilgi alisverisi yapmasi miumkin degildir. Sistemin
omurgasini teskil eder. lletisim ortamlarini kablolu ve kablosuz olarak iki
kisma ayirsak da bazi uygulamalar igin ikisinin de ayni ortamda kullaniimasi

zorunluluk arz edebilmektedir. SCADA sistemlerinin  aktivitesi ve
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guvenilirliginin etkilenmesinde iletisim seklinin gok 6nemli pay! vardir. Bu
nedenle sistemde kullanilan haberlesme aginin titizlikle secilmesi
gerekmektedir (EMO, 2011, s.20-21).

SCADA sisteminde veri iletisimi, sistemde kullanilan cihazlarin ayni protokole
sahip olmalari sarti ile kontrol merkezi-istasyonlar, istasyonlar — istasyonlar
arasinda kablolu ve kablosuz olarak iki sekilde yapiimaktadir.

1.1.4.1.1. Kablolu iletisim

-Metalik kablolu hatlar

-Fiberoptik kablolu hatlar

-Kiralanmis telefon hatlari

-Enerji nakil hatlari
Sahada yapilan inceleme ve arastirmalarda Belediyeler tarafindan kablolu
iletisimin kullaniimadigi géralmustar.

1.1.4.1.2. Kablosuz iletisim

Kablosuz iletisim sistemleri elektronigin yaygin olarak kullanilan
uygulamalarindan biridir. Bu uygulamalar yardimiyla altyapi ¢alismalarindan
etkilenmeden, altyapi sorunu c¢ikarmadan, arizalara en hizl sekilde
mudahale ederek, mevcut sistemde kolaylikla yer ve cihaz degisikligi yaparak
iki nokta arasinda bilginin kablosuz bir sekilde tasinmasi saglanmis olur.
Bunun i¢in en ¢ok tercih edilen dalgalar radyo dalgalandir (Sahin, 2011,
s.20).

SCADA Sisteminde en yaygin olarak yapilan kablosuz haberlesme iki sekilde

incelenebilir:

-Radyo frekansi,
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-Hucresel haberlesme sistemi.

Radyo frekansi: Bagl bulundugu herhangi bir ortak tasiyicisi yoktur. Ancak
dustuk kanal kapasitesi, dusik sayisal veri bit hizi, sinirlh transmisyon
teknikleri ve frekans tahsisi olmasi dezavantajlarindandir (National
Communication System, 2004, s.36).

Analog teknolojilerin kullanildigi aralikta tasarlanan telsizler birinci nesil,
sayisal teknolojilerin kullanildigi aralikta tasarlanan telsizler ise ikinci nesil
telsizler olarak adlandinimiglardir:

Hiicresel Haberlesme Sistemi: GSM sistemleri, ses hizmetlerinin yaninda
GPRS sistemleri ile data iletisimi olanagi saglamaktadir. GPRS modemler,
uzerlerindeki sim kart aracihidi ile otomatik olarak GSM sebekelerine
baglanmakta ve bir arayliz yardimi ile hedef sunucunun IP’si, portu, iletisim
protokolu (TCP-UDP), cihaz ID bilgileri modeme islenmektedir. Boylece her
modem otomatik olarak baglanacagi sunucunun bilgilerine sahip olmaktadir.
Bir ucu RTU’ ya bagh olan konfigiire edilmis GPRS modem ilk calistiginda
hafizasindaki ayarlari kullanarak hedef sunucuya baglanabilmektedir.

Server yazilimi tasarlandigi sekilde internet Gzerinden modeme ilgili protokol
komutlarini  TCP paketleri olarak gondermekte ve bu veriler modem
aracihgiyla RTU ya iletimektedir. RTU, gelen protokol sorgusuna gerekli
cevabi vermekte, bu cevap bilgisi yine modem araciligiyla TCP paketleri
olarak sunucuya génderilmektedir.
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Hucresel haberlesme aginin giniimizde giderek yayginlasmasi ile birlikte
birtakim sorunlari da beraberinde getirmektedir. Cevre yapilasmasi v.b.
nedenlerden dolayl kapsamanin veya artan konusma trafiginin saglanmasi
icin yeni kurulmasi gereken baz istasyonlari nedeniyle mevcut hicre
yapilarinda degisiklikler olmakta bu da mevcut abonelerin sinyal kalitelerini
zaman zaman olumsuz etkilemektedir. Ayrica, son dénemlerde 6zellikle
Ulkemizde meydana gelen dogal afetler sonrasinda abonelerin ayni anda
sisteme yuklenmeleri nedeniyle sistemde haberlesme kesintileri meydana
gelmistir.

1.1.4.2. SCADA ag mimarisi

Mevcut bilgi ve kaynaklarin paylasiimasi amaciyla cihazlarin belirli kurallar
dahilinde baglanti kurarak olusturduklari sistemlere bilgisayar agi denir.
Bilgisayar agi (network) kavrami ilk olarak 1960'll yillarda ortaya ¢ikmistir.
1969 yilinda Amerikan Savunma Bakanliginca ¢ok sayidaki bilgisayariarin bir
ana sisteme bagl oldugu ARPANET (Advanced Research Projects Agency -
lleri Arastirma Projeleri Ajansi) kurulmustur ( Cakiroglu M., Aglar).

SCADA sisteminde MTU ve RTU’lar arasinda a§ bilesenlerinin konumu da
dikkate alinarak cok farkli sekillerde baglanti mimarilerini gergeklestirmek
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mumkuanddr. Bunlar en genel sekliyle yerel alan aglari (LAN), sehirsel alan
aglari (MAN) ve genis alan aglan (WAN) olarak adlandirilir. Giniimuzdeki bu
iletisim aglan, 1SO ( Uluslararasi Standardizasyon Orgitii - International
Organization for Standardization) tarafindan gelistirilen protokol OSI (Agik
Sistemler Arabaglantisi - Open Systems Interconnection) standardina

uyumlu olmak zorundadir (ilter, 2005, s.15).

1.2.SCADA Sisteminin Katmanlar

SCADA Sistemi “Katmanlasan - Scalable” 6zelligi nedeniyle isletmelerde tiim
kontrol islemlerinin kademeli olarak yapilmasini gergeklestirir (Sekil 1.7). Bu
katmanlar sunlardir:

* Kaynak Yonetim Katmani
* [sletme Yénetim Katmani
* Sure¢ Denetim Katmani

* Isletme Kontrol Katmani

Sekil 1.7 Entegre Bir SCADA Sistemi

Kaynak
Yonetim
Katmanm

isletme
Y&netim
Katman

Sireg
Denetim
Katman

isletme
Kontrol
Katmani

Kaynak : Akif Karafil Austos 2010, s.23
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Kaynak yonetim katmani: SCADA sistemi ile bir isletmenin en alt
katmanindan itibaren gelen veriler degerlendirilir. Buna goére isletmenin
strateji ve politikalari belirlenerek Uretim ve hizmet ile ilgili planlar yapilr.
Diger departmanlar ile is birligi gerceklestirir. isletme kaynaklari ile ilgili
yazilimlar burada bulunur (Sahin, 2011, s.4).

isletme yonetim katman: Isletmenin tim boliimler arasi is birligi saglanir.
Kendisinden 6nceki katman olan isletme kaynak yonetimi katmanindan
alinan kararlarin belirlenen bir plan dahilinde siraya konarak yurutilmesi
gerceklestirilir. Bu katman daha cok bir isletme mudurliga gérevini temsil
etmektedir.

Siire¢ denetim katmani: Bir isletmede slre¢ tasarimi ve zaman uyumlulugu
oldukga 6nemli kavramlardir. Bu katmandaki amag, veri toplama ve izleme
fonksiyonlarinin hayata gegcirilerek tesisler ve makineler arasinda es
zamanlihgin saglanmasidir. Bu katman genellikle kontrol cihazlari ve SCADA
yazilimlarini icermektedir.

isletme kontrol katmani: SCADA'nin kontrol 6zelliginin daha ¢ok 6n plana
ciktigl katmandir. Fiziksel kontroller bu katmanda yapiimaktadir. Isletme
fonksiyonlarinin yuritulebilmesi amaciyla elektronik ve mekanik aygitliar
birbirlerine arabirimlerle baglidirlar. Fiziksel buytklikler (isi, basing, derinlik
vb.) ile sensdrler, aktivatorler, tahrik motorlari ve vanalar burada bulunur.
Sensorlerle toplanan fiziksel veriler elektriksel isaretlere cevrilerek SCADA
sistemine aktarilir. SCADA sisteminden verilen komutlar elektriksel isaretlere
donustlrilerek sistemdeki vanalarin acgilip kapanmasi, motorlarin calistirilip

durdurulmasi gibi hareketlerin olusmasi saglanmaktadir (Sahin, 2011, s.5).

1.3. SCADA Sisteminin Islevleri

SCADA sisteminin iglevlerini dért grupta toplayabiliriz:



1) Danigsma (monitoring) islevleri
2) Kontrol islevleri

3) Veri toplama

4) Verilerin kaydi ve saklanmasi

Danisma islevleri:

-Durum denetimi (agik-kapali)

-Esik ve limit deger denetimi (analog 6l¢ciimler)

-Olay ve alarmlarin rapor edilmesi, gruplandiriimasi, siniflandiriimasi
-Trend denetimi (Caliskan, 2007, s.26).

Kontrol islevleri:

-Kontrol edilecek cihazlarin tek tek kontrolii (ayirici ve kesicilerin uzaktan
acilip kapatilmasi, trafo kademe degistirici kontrolii vb.).

-Regllatorlere veya rolelere kontrol isaretleri génderilmesi (Caliskan, 2007,
s.27).

Veri toplama:
-Analog dlcimler (akim, gerilim, aktif ve reaktif gtcler vb.).
-Durum olgumleri (kesici ve ayiricilarin agik-kapali konumlari vb.).

-Enerji 6lctimleri (sayag cikislarindan alinan isaretlerinin sayilmasi vb.).

Verilerin kaydi ve saklanmasi:
-Kontrol, denetleme ve veri toplama islevlerinden elde edilen veriler istege
bagli olarak kaydedilir ve gerekiyorsa saklanir (Karafil, 2010, s.35).

1.4. SCADA isletim Sistemleri

Bilgisayar isletim sistemi; bilgisayar programini, bellek erisimini ve sistem

kullanicilarinin - erigimini  denetler. Verilerin yedekleme veya depolama



birimlerine transferini saglar. Genel olarak SCADA bilgisayarlari blyik UNIX
tabanli sunucular olmustur (Barnes vd., 2004, s.17).

Bazi saticilar UNIX sistemlerin 6zelliklerine ek olarak agik kaynak kodlu bir
isletim sistemi olan LINUX ile WINDOWS platformlari arasinda bir seg¢im
sunarken, ¢ok az satici UNIX tabanli bir sistem lzerinde yalniz galisabilecek
kendi SCADA vyazilimini sunmaktadir. Linux tabanl sistemler de bazi
saticilar tarafindan sunulan ve son zamanlarda popilaritesi artan
sistemlerdir. Yeni teknolojilere gegis yapan birgok sistem, UNIX ve Windows

tabanli donanim karisimini birlikte igerir (Barnes vd., 2004, s.17).

1.5. SCADA Yazilimi ve Protokolleri
1.5.1. SCADA yazilimi

Yazilim, bir problemin ¢ézimunin gergeklestiriiebilmesi amaciyla elektronik
cihazlarin bilgisayar dilini kullanarak olusturdugu anlatimlar butanadar.
SCADA sisteminin; izleme, kontrol ve veri toplama iglevlerinin saglanabilmesi
icin 6zel olarak tasarlanmis ve gelistirilmis bir yazilim paketi olmalidir (Ozkan,
2006, s.28).

SCADA yaziliminin tek bir Uniteye ve tek bir hizmete degil, genel amaclara
yonelik olarak cesitli firmalarca tretilen farkli marka ve modeldeki RTU’larin
ortaklagsa caligabilecegi bir yazilim paketini igermesi, moduler olarak
biylyebilir ve SCADA sisteminde ileride olusabilecek kapasite artislarina
cevap verebilir 6zelliklere sahip bir yazilim olmasi gerekmektedir (Ozkan,
2006, s.29).

SCADA Yaziliminin Gorevleri:

« RTU'lan izlemek ve denetlemek.

* RTU'lardan gelen her tiirl bilgileri operatoriere bildirmek.
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* Operatorlerin verdigi komutlari uygulayarak, alinan sonuclari operatérlere
bildirmek.

* Bilgisayar ekranlarn ile projeksiyon sistemi ekranlarindaki goéruntiyl es
zamanli olarak olusturmak.

« Istatistiksel raporlar ile alarm ve olay uyarilarini yazicilardan yazdirmak.

+ Uyari sistemini ve sesli alarmi kontrol etmek.

* Yetkisiz kisilerce SCADA sistemine girisi engellemek (Ozkan, 2006, s.29).

1.5.2. iletisim protokolleri

lletisim protokolleri, iki veya daha fazla sistem arasinda génderilecek verilerin
belli bir kaliba gére dizenlenerek (format, zamanlama, 6ncelik sirasi vb.)
gonderilmesi amaciyla olusturulmus kurallar zinciridir. Bunu iki sistemin bilgi
aligverigini gerceklestirebilmeleri icin kullanacaklari ortak dil olarak da
tanimlamak mimkindir. SCADA uygulamalarinda en yaygin sekilde iki
protokol kullanilir. Bunlar HDLC ve MODBUS'tur. Bunlarin yerine giinumiizde
DNP3, Ethernet, ve TCP/IP protokolleri de yaygin olarak kullaniimaya
baslanmistir (Clarke, 2004, s.42).

MODBUS'a Master /Slave esasiyla erisim saglanir. Bu protokol tek bir master
icin 247 slave kadar kullanilabilir (Clarke, 2004, s.46).

SCADA sisteminde analog bilgilerin uygun modemlerle sayisal bilgilere
donusturtlerek RTU’lar arasinda tasinmalarini saglayan EIA (Elektronik
Sanayicileri Birligi - Electronic Industries Alliance)
standartlarindan en 6nemlileri RS232, RS422 ve RS485 standartlaridir. Bu
standartlar arayuzin elektrik, mekanik kriterlerini tanimlamak ve sayisal
verileri bir noktadan baska bir noktaya iletmek icin tasarlanmistir (Clarke,
2004, s.35).
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RS232 Standardi: RS232'lerle sadece bir surici ve bir aliciya baglanilr,
yani haberlesme noktadan noktaya ( point to point ) ile sinirhidir. Full dublex’
haberlesme yapilmaktadir. Yani ayni anda c¢ift yénli haberlesme imkani
saglamaktadir (Karafil, 2010, s.59).

RS422 Standardi: RS232'nin topraga gore kullanildigi hat seviyelerinden
farkli olarak iki hat arasindaki seviye farkini data sinyaline dénustirir. Bu
iletim biciminde, alici ve verici sinyaller igin iki ayri hat ¢ifti kullanilir. Multidrop
( cok alicili ) haberlesmeyi destekler. Yani bir verici cihaza karsilik birgok alici
kullanilabilir. RS-232 ye gére daha iyi guralti bagisikhdr ve bilgileri daha

uzak mesafelere génderme olanagina sahiptir (Karafil, 2010, s.60).

RS485 Standardi: RS485'ler RS422 standardi tzerine gelistirilmistir. Ayni
anda en az otuz iki suriicii ve otuz iki aliciya baglanilabilir. Ust seviyede
guraltt bagisikhgina sahiptir. Haberlesme full duplex veya half duplex
olabilmektedir. Full duplex haberlesme igin dért kablo ve toprak hatti, half

duplex? haberlesme icin iki kablo ve toprak hatti kullanilmasi gerekmektedir
(Karafil, 2010, s.61).

RS232'ler RS485'lere dénustirilebilir. RS232'nin RS485 olarak kullaniimak

istenmesi halinde ilgili bilgisayara RS485 kart takilmasi yeterli olmaktadir
(Sekil 1.8).

' Cift kanalli ¢ift yonlii
* Yari gift yonlii



Sekil 1.8 RS-232 lle RS-485 Déniisturiict Kullanimi

Rs3y Donistirich RS-485

[ [ ] [ ]

RS-232 RS-232 RS-232
PLC1 PLC2 PLC3
Adres 1 Adres 2 Adres 3

Kaynak: Karafil, 2010, s.62

Eger sistem iyi tasarlanmis bir protokole sahip degil ise iletisimde trafik
tikanikligi ve guvenlik zafiyeti olma ihtimali yiuksektir. Ozellikle kritik altyapilar
gibi gergek zamana uygun olarak yapilan islemler esnasinda uzak terminal
birimlerinden gelen uyari mesajlari, alarm ve hizli degisime ugrayan fiziksel

veriler iletigsim yolunda tikanmalara sebep olabilir. (EMO, 2011, s.21).

1.6. SCADA Sistemine Yapilan Tehditler ve Saldirilar

SCADA sistemleri gelismeye basladig! ilk yillarda diger aglarla baglantili
olmadigi ve yaptigi ise goére Ozel protokoller kullandigi igin daha c¢ok
fonksiyonelligi 6n planda tutulmus, bu nedenle de fazla guvenlik 6zelligi
eklenmesine ihtiya¢g duyulmamistir. Fakat zamanla SCADA sistemleri igin
standart protokollerin yayginlagsmasi, internet ya da kapal bilgisayar agalari
uzerinden sistemlerin kontrol edilmesi, guvenlik risklerini de beraberinde
getirmistir (EMO, 2011, s.22).

SCADA Sistemlerinin altyapilarini olusturan donanim, yazilim, isletim sistemi
ile tm bunlar birbirine baglayan ilgili protokoller her zaman bilgisayar
saldirlarinin etkisinde kalabilmektedirler (Krutz, 2006, s.22).



SCADA sistemlerinde bilgisayar kullaniimasi, bilgisayarlarin da IP ile birbirine
baglanmasi nedeniyle saldinlarin blylk c¢ogunlugu internet (izerinden
yapiimaktadir. Yapilan haberlesmenin internet Uzerinden artan miktari
nedeniyle bilgisayar saldirilarinin dogal olarak sayisi ve buyldkluga de
artmaktadir (Ten, 2008, s.10).

Internete bagli olmadigi durumlarda bile sistemin giivenligi tehlikededir. Siber
ataklarin arttigi gunumuzde, iran'daki nikleer arastirmalarinin yapildigi
sistemin internete bagll olmamasina karsin Stuxnet zararli yaziliminin
sisteme bulasmis olmasi bunun dogrulugunu kanitlamaktadir (EMO, 2011,
s.22).

Saldirgan, sisteme eristikten sonra operatér ekranindaki degerleri degistirir.
Boylece alarm calismaz ve operator tehlike anindan haberdar olamaz. Acil
durumda operatérin tepkisi gecikebilir. Bu da tesisin yakinindaki kisilerin
emniyetini olumsuz bir sekilde etkileyebilmektedir. Donanima yonelik siber
saldinlarin énlenmesindeki temel husus erisim kontroltidir. Bu kategorideki
temsili saldirilar genel olarak ¢ingirakli kapi mandali saldirisi (doorknob-
ratting attack.) olarak adlandinlir. Saldirgan, kullanici adi ve sifre
kombinasyonlarindan ¢ok nadir olanlarini kullanir. Cingirakli kapi mandali
saldirisi i¢in tim hostlardan login hatalarina iliskin gelen veriler kontrol
edilmek Uzere toplanmadidi sirece bu saldir tespit edilememektedir (ZHU,
2011, s.4).

SCADA sistemlerine yonelik tehditler; dogal olaylardan, kétu niyetli kisilerin
eylemlerinden, uygunsuz islemlerden, teknik arizadan ve sirketin kendi

personelinden kaynaklanabilir. Bu tehdit ve saldirilar;

e Solucanlar,

e DDoS saldinlar,



Virusler,

Truva Atlari,

Insan hatalari,

Kazalar,

Terdristler,

Enerji nakil hatlari,

Tesislerin daginik olmasi (Krutz, 2006, s.81),

Elektromanyetik ve RF vericilerinden kaynakl enterferans,

Tesisin arizaya gegmesi,

Tesisin calismaya gegmesi veya durmasi sonucu olusan arizalar,
Yazilim yamalarinin uygunsuz kullanimi,

Farkli sebeke ve destek elemanlari arasindaki tutarsizlik ve
uyumsuzluk,

Deprem, sel, yangin, kar, fitina ve volkan gibi dogal felaketler
seklinde olabilmektedir.

SCADA sistemine saldirilar:

Internet baglantisi,

Sirkete ait sebeke baglantisi,

Saldirilardan zarar gérme olasiligi olan baska sebekelere baglanti,
Sanal 6zel sebekeler (VPN),

Dial-up (¢evirmeli) modemler vasitasiyla arka kapi (gizli) baglantilar,
Dizustu kullanicilar tarafindan glivensiz telsiz baglantilari,

Hatal olusturulmus IP paketleri,

IP pargcalama saldirilari,

SNMP’deki saldiridan zarar gérme miktari,

UDP ya da TCP kapilari gibi acik ve givensiz birakiimis bilgisayar
kapilart,

Protokoller ve SCADA elemanlarindaki yeterli ve uygun olmayan
dogrulama (Krutz, 20086, s.82),



e Tuzak kapilari ya da bakim ¢engelleri,
o Kontrol sebekelerindeki e-posta islemleri,
e Kiralk 6zel telefon hatlar

ile yaplilabilir.

Saldirganin amaglari;

e SCADA ana kontrol istasyonuna erisip bozma,

e RTU yadaPLC ye erisip bozma,

o SCADA sifrelerine erisme,

e SCADA ana kontrol istasyonu ile RTU'lar arasindaki haberlesmeyi
kesme,

e RTU kontrol programini degistirme olarak siralanabilir (Krutz, 20086,
s.83).

1.7. SCADA Sisteminde Koruyucu Tedbirler

Kritik altyapilar, Gretimde ve gunlik yasamda surekli hizmet vermesi gereken;
fiziksel ve/veya siber bir saldirlya maruz kaldiginda bir ya da birden fazla
ulkenin ulusal ve/veya uluslararasi ¢ikarlarini etkileme, kamu saghgini tehdit
etme, cevre kirliligi, para ve itibar kaybina neden olabilecek potansiyele sahip
altyapi unsurlari “kritik altyapi” olarak tanimlanabilir (BTK Egitim Notlari,2011,
Bilgi Guvenligi).

SCADA sisteminin hem siber hem de fiziki glivenliginin saglanmasi oldukca
onemlidir. Fiziki olarak glvenligin saglanmasi i¢in dogrulama yapilimasi (sifre
istenmesi) ve vyetkisiz Kisilerin sisteme girmesinin engellenmesi gerekir
(Sandia Naitonal Laboratories, 2002, s.10).

SCADA sistemlerinde risk yonetim metodlari otomatik olarak sistemin

guvenligini saglayan yazilimlarla saglayabilecegi gibi bazi akilli tekniklerle de
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gerceklestirilebilir. Bu tir koruma teknikleri SCADA sistemlerindeki sureclerin
kontrol edilmesinde ve guvenligin saglanmasinda insan mudahalesini ya
tamamen ortadan kaldirir, ya da en aza indirger (Sandia Naitonal
Laboratories, 2002, s.2).

SCADA sisteminin gelistigi ilk yillarda yapilan isin turiine gére her bir isletme
icin 6zel protokoller kullaniimistir. Diger aglarla baglanti durumu séz konusu
olmadigi icin daha ¢ok islevsellik 6n plana cikarak bu sisteme fazladan bir
glivenlik 6zelligi eklenmemistir. ilerleyen zaman icerisinde SCADA sistemleri
icin standart protokollerin gelistirilerek yayginlasmaya baslamasi, bu
sistemlerin internet ya da kapali bilgisayar aglar tzerinden kontrol edilmesi
guvenlik risklerini de beraberinde getirmeye baslamistir. Ingiltere’de kritik
altyapilarin guvenligi ile ilgili caligmalar yapan CPNI (Center for Protection of
National Infrastructure - Ulusal Alt Yapi Koruma Merkezi) proses kontrol ve
SCADA sistemlerinin glivenligi konusunda énlemlerin alinmasi igin bir rehber

yayinlayarak bazi tavsiyelerde bulunmustur. Yayinlanan bu rehberde;

-Is risklerinin anlasiimasi,

-Guvenli mimarinin gergeklestiriimesi,

-Olaylar ele alma yeteneginin olusturulmasi,

-Farkindaligin artiriimasi ve yeteneklerin gelistiriimesi,

-Ugtincti parti risklerin yénetimi,

-Projelerin giivenlikle birlikte ele alinmasi,

-Surekli bir yénetisim modelinin kurulmasi,

-Ayrica CPNI tarafindan yayinlanan rehberde ABD, Kanada, Avustralya ve
Avrupa Birligi ile bu konularda bilgi paylasildigi

ifade edilmistir (EMO, 2011, s.21).

Ekim 2001'de de Amerikan yoénetimi 13231 sayili Baskanlk karari
cergevesinde SCADA sisteminin glvenligini artiracak tedbirleri belirlemistir.
Belirlenen bu tedbirler (Department of Energy, 2011, s.2);
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1) SCADA sebekelerine yapilacak tum baglantilarin belirlenmesi,

2) SCADA sebekelerine yapilan gereksiz tim baglantilarin sékiilmesi,

3) SCADA sebekelerindeki geri kalan tium baglantilarin glivenlik seviyesinin
tespit edilmesi ve artiriimasi,

4) Gereksiz sistemlerin ortadan kaldirilarak SCADA sebekelerinde giivenligin
artirimasi,

5) Sistemin korunmasi igin sadece protokollere giiveniimemesi,

6) Cihaz ve sistem saticilar tarafindan saglanan 6zelliklere sahip sistem ve
cihazlarin kullaniimasi,

7) SCADA sebekelerinde arka (gizli) kapi olarak kullanilan herhangi bir ortam
Uzerinden gugclu kontrollerin gergeklestiriimesi,

8) Sisteme yapilacak harici ve dahili miudahalelerin tespit edilmesi ve bu
tespit igslemlerinin 7/24 esasina gore yapilip izlenmesi,

9) Guvenlige yonelik riskleri tespit etmek amaciyla SCADA sistem ve
cihazlari ile bu SCADA ya bagli olan diger sebekelerin teknik acgidan
kontrollerinin yapiimasi,

10) Fiziki guvenlik agiklarinin tespit edilmesi ve mevcut glvenlik seviyesini
tespit etmek amaciyla SCADA sebekelerine baglanan tum uzaktaki birimlerin
guvenlik agisindan incelenmesi,

11) Her bir SCADA sisteminde olasi saldiri senaryolarini tespit etmek ve
degerlendirmek Gizere acil durum ekiplerinin kurulmasi,

12) SCADA sistemine dabhil olan yoneticiler, sistem ydneticileri ve kullanicilar
icin yetki ve sorumluluklarin siber guvenlik agisindan acik ve net bir sekilde
belirlenmesi,

13) Sebeke mimarisinin dékim (topoloji) olarak kaydedilmesi, ilave koruma
seviyesi gerektiren, hassas bilgileri iceren ya da kritik fonksiyonlari yerine
getiren sistemlerin tespit edilmesi,

14) Dayanikl ve sureklilik arz eden risk yénetim sireglerinin tespit edilmesi,
15) Genis Olgekli savunma prensibi dikkate alinarak sebeke koruma
stratejisinin belirlenmesi,

16) Siber glivenlik kriterlerinin ac¢ik bir sekilde belirlenmesi,

17) Etkin konfiglrasyon (kurulum) yénetim streglerinin belirlenmesi,



18) Rutin otomatik degerlendiriimelerin yapilmasi,

19) Sistem yedeklemelerinin, felaket kurtarma planlamalarinin hazirlanmasi,
20) Kurum yoneticileri siber givenlik performansindan ne beklediklerini
belirlemeli ve bu performans cercevesinde ilgili kigileri sorumlu olarak
atamall,

21) Herhangi bir kurum personelinin SCADA sistem tasarimi, iglemler ya da
glvenlik kontrollerine yonelik olarak hassas bilgileri kasit olmadan
aciklamalari olasiligini en aza indirgemek icin gerekli egitimlerin yapiimasi ve
bu cercevede gerekli politikalarin olusturulmasi seklindedir (Department of
Energy, 2011, s.3-8).

Koruyucu tedbirler asagida belirtildigi sekilde cesitli kisimlardan meydana

gelmektedir:

a) Giivenlik Politikalari

Oncelikle plan hazirlanmasi gerekir. Kontrol sistem operatérleri ve
muhendisleri egitimli olmalidir. Guvenlik politikalarinin uygulamalarinda
surekliligin devami igin; BT (Bilgi Teknolojileri) grubu ve kontrol mihendisleri
arasinda guvenlik ¢ézimlerinin yuratilmesi, uygulanmasi ve haberlesmenin
saglanmasi gereklidir (Creery ve Byres, 2005, s.5).

b) Sebeke Mimarisi

Sebeke mimarisi 6ncelikle guvenligin 6n planda oldugu dustnilerek cok iyi
bir sekilde tasarlanmalidir. Sebekeler birbirinden mimkn ise glivenlik duvari
ile ayriimalidir.

c) Sistemin Saglamlastiriimasi
Oncelikle gereksiz hizmetler ve uygulamalar ile cihazlar sire¢ kontrol
bilgisayarlarindan uzaklastiriimalidirlar. Gereksiz portlar kapatiimalidir. Zira

portlar virisin sisteme girme olasiligini artirmaktadir.



d) Uzak Baglantilar
Mumkin oldugunca kisa sureli sifreler kullaniimasi gerekir (Creery ve Byres,
2005, s.6).

1.8. SCADA Sisteminin Uygulama Alanlan

Gunumuzde SCADA sistemlerinin uygulama alanlari olduk¢a fazladir.
SCADA'nIn, sektorlere isletim kolayligi getirmesi ve toplumun ihtiyaglarinin
daha ekonomik, daha kolay ve daha hizli sekilde karsilanmasi nedeniyle bu
alanlar surekli olarak geniglemeye devam etmektedir. SCADA sisteminin

uygulandigi en 6nemli alanlar:

e Kimya Endustrisi

e Dogal gaz ve Petrol Boru Hatlari

e Petrokimya Endustrisi

e Demir Celik Endustrisi

e Elektrik Uretim ve iletim Sistemleri

e Elektrik Dagitim Tesisleri

e Su Toplama, Aritma ve Dagitim Tesisleri
e Hava Kirliligi Kontroli

e Cimento Endustrisi

e Otomotiv Endustrisi

e Trafik Kontroll

¢ Gida Endustrisi

e Bina Otomasyonu

e Proses Tesisleri (Karafil, 2010, s.33).

seklinde siralanabilir.

1.9. SCADA Sisteminin Avantajlar

SCADA sisteminin bircok avantaji vardir. Bunlardan en énemlilerini asagidaki

gibi siralayabiliriz:
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-Merkezdeki kontrol noktasinda bulunan bir sistem operatoérinian
(kullanicinin), genis bir cografi alana yayilmis olan termik ve hidrolik ener;i
uretim sistemleri ile iletim ve dagitim tesisleri, boru sistemleri, petrol ve gaz
tesisleri, su sebekeleri gibi alanlardaki ayiricilar/kesiciler, vanalar, motor,
elektronik, elektrohidrolik ve elektropnématik® valf anahtarlar gibi tniteleri
uzaktan agma, kapama, ayar noktalarinda degisiklik yapma alarmlari
goruntileme, agirlhk, sayi, frekans, nem, isi, gibi élct bilgilerini toplama
islevlerini emniyetli ve ekonomik olarak yerine getirmesi (Arifoglu, 2013,
s.31).

- Isletmedeki sisteme bagl ekipmanlarda olusabilecek arizalarin otomasyon
sisteminden aninda izlenebilir olmasi, zaman kaybi olmadan bu arizaya
mudahale edilebilmesi,

-Tum kullanicilarinin istekleri dogrultusunda olusturulmus programa gére
calisan SCADA sistemi, saha ekipmanlarini hatasiz bir sekilde kumanda
edeceginden, insan kumandasinda c¢alisan sistemlere oranla ¢ok daha

tehlikesiz ve guvenli olmasi,

-SCADA sistemi sayesinde calistirilacak personel sayisi ve olusabilecek

insan hatasinin asgari, can ve mal guvenliginin de azami seviyede tutulmasi,

-Bir sistemin degisken degerlerinin anlik olarak izlenmesinin yaninda
gecmise yonelik degerlerine de ulasmanin mimkin olmasi ve ulasilan bu
degerlerin rapor halinde alinarak tum tesisin performansi hakkinda bilgi
sahibi olunmasina ve gerekli tedbirlerin zamaninda alinmasina imkan

vermesi,

-Gelisen teknolojiye uygun olarak kurulan SCADA sistemleri, donanim ve

yazilm olarak son derece acik sistemler olmasi itibariyla sonradan

' Pnématik, gaz basincini mekanik harekete gevirme amagli egitim ve uygulamalari igeren
endustriyel islemler.



degistirilebilme ve genisleyebilme 6zelliklerine sahip olmasi (Coskun, 2006,
s.12),

-Servis ve bakim kolayhdi, uygulamalardaki zorluklar ve belirsizliklerin
ortadan kalkmasi, raporlama ve alarm bilgilerini hem kaydetme, hem de

ekrana tasima islemlerinin gergeklestirilebilmesi,

-Genel bir optimizasyon ve guvenilirliligin saglanmasi acgisindan tercih
edilmesi halinde alarm bilgilerinin cep telefonlarina mesaj olarak da

gelebilmesi,

-Internete bagl olmanin getirecegdi risk faktérlerini kabullenmek sarti ile
SCADA sistemindeki veri sunucularinin internete baglanarak sistemin web

izerinden izlenebilmesi ve kontrol edilebilmesi (Mirzaoglu i. 2008, s. 11),

-Denetlenen sistemlerdeki olaylarin belirli bir sira dahilinde olugsmasinin

saglanmasi,

-Surekli olarak tekrara dayall islemlerin insan yerine makine ile yapiimasinin
saglanmasi, hassas, hatasiz ve insan tarafindan yapilamayacak hizda isler
yapabilmesi, surekli degisen durum karsisinda en dogru/uygun hareketi
yapabilmesi, minimum harcama ile maksimum Uretimin saglanmasi
(Arifoglu, 2013, s.4).
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2. SCADA SISTEMIYLE iLGILIi TEKNOLOJIDEKi GELISMELER

1960’ yillarda ¢gogu endustriyel otomasyon pnématik olarak gergeklestirilirdi.
Degiskenlerin élciminden alinan veriler pnématik dénusturtculer vasitasiyla
hava basinci olarak sinyale donusturtlurdd. Ancak, analog sinyallerin tiplerle
uzak mesafelere tasinmasi sonucunda olusan zaman kaybi isletmecilerin
karsisina bir problem olarak ¢cikmistir.

Transistorlerin - uygulamaya konulmasiyla degiskenler analog elektrik
sinyallerine donusturulmustir. Elde edilen bu sinyaller uzak mesafelere cesitli

yollarla anlik olarak iletilebilir hale gelmistir (Ozkan, 2008, s.1).

1960’larin sonlarinda mikroislemci alanindaki gelismelerle analog sinyallerle
beraber yavas yavas dijital sinyaller de kullaniimaya baslanarak daginik

kontrol sistemlerinin uygulamasi gerceklestirilmistir.

1970’lerde yeni bir mikroislemciyi temel alan PLC adi verilen bir kontrol
sistemi gelistirildi. PLC'ler basit bir agma-kapama isleminden baslayarak gok
daha karmasik kontrol uygulamalarina kadar hakim duruma gelmistir (Ozkan,
2008, s.2).

1980’lerden itibaren bilisim sektorl, kisisel bilgisayarlar, LAN ve WAN
teknolojisi Uzerindeki gelismeler PLC ve SCADA lizerinde de birgok
gelismeye neden olmus, 1960l yillarin sonlarina dogru ilk temeli atilan
SCADA sistemi artik uzak terminal birimleriyle surekli iletisimde kalarak

gercek zamanli bilgi transferi saglamaya baslamistir.

1990'i yillardan itibaren SCADA sistemleri butiin is sektérleri icin artik
vazgecilmez bir ihtiyag haline gelmeye baslamistir.
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Bir SCADA sisteminin temelinde bir merkez istasyon, bu istasyona bagl
cevre istasyonlar ve bu iki birim arasi denetim, kontrol isini gerceklestiren bir
yazilim ve de iletisim ortamlar bulunur (Ozkan, 2008, s.4).

Geligsen teknoloji ile birlikte SCADA sistemleri bulut bilisim sistemleri
uzerinden de sunulmaya baslanmistir.  Dagitimli bilisim; kamu hizmeti
bilisimi, barindirma vb. hizmetler ihtiyaclari belli oranda karsilasa da, kendi
kendine hizmet (self service), ihtiyaca gore kapasite arttirma gibi 6zellikleri
saglayamamis olmasi bulut bilisimin dogusuna zemin hazirlamistir. 1960’1
yillarda kullanilan ana bilgisayarlardan, bulut bilisimin dogusuna kadar olan
gelisim sureci Sekil 2.1'de gorsellestirimektedir (Mirzaoglu A, 2011, s.10).



Sekil 2.1. Bulut Bilisimin Gelisimi
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Bulut bilisim, uygulama ve servislerin internetteki bir sunucuda (bulutta)

bulunup internete bagli herhangi bir cihaz ile bu uygulama ve servislerin

calistinimasi olayidir. Bulut Bilisim ile bilgisayarinizda bulunan ofis, resim

dizenleme ve arsivleme, ajanda, yabanci dile gceviri programlari ve kisisel

dosyalariniz, internetteki bir sunucuya tasiniyor ve internete bagh oldugunuz

her yerden bu programlara ulasip isinizi gériyorsunuz (BTK Egitim

Notlari,2011, Bilgi Guvenligi).



NIST (United States Institute of Science and Technology - Amerika Birlesik
Devletleri Bilim ve Teknoloji Enstitist) “cloud computing” kavramini g

hizmet modeliyle (Sekil 2.2) acikliyor:

1) Servis Olarak Yazilim (Software as a Service): Bu hizmet,
uygulamalarin bulutsu altyapi Uzerinden sunulmasi seklindedir. Kullanicilar
kendi sistemlerine herhangi bir sey yukleme geregi duymadan, internete
baglanarak bulutsu yapi Gzerindeki uygulamalarina erisip c¢alisabilirler. Bu tip
servislere en yaygin ornekler; mail servisleri, ofis yazilimlari, dokiiman

paylasimi ve musteri yénetimi gibi uygulamalardir.

2) Servis Olarak Platform (Platform as a Service): Bu hizmette servis
saglayici, musteriye kendi uygulamasini gelistirip ¢alistirabilecegi bir platform
sunar. Bu platform, uygulamanin gelistirilecegi, calistirilacagi ortamla birlikte
tamamlayici servisleri ve gerekli teknolojik altyapiy da kapsar.

3) Servis Olarak Altyap: (Infrastructure as a Service): Misterilere altyapi

servislerinin sanallastirma ortami gibi sunucu ciftlikleri Gizerinden verilmesi
hizmetidir (BTK Egitim Notlari,2011, Bilgi Gavenligi).

Sekil 2.2 Bulut Bilisim Servisleri

Software as a Service

PaaS

Platform as a Service

Iaas

Infrastructure as a Service

Kaynak:Sevli, 2011, .22
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Bazi bulut tabanli SCADA sistemleri bir hizmet olarak sunulur ki bu da SaaS
(Software as a Service-Bir yazilim hizmeti) dir. Lokal bilgisayarlarda kurulmus
olan SCADA sistem yazilimi yerine tim sistem verileri bulutta depolanir.
SaaS sirketleri bulut icinde yazilim uygulamalarinin gictni saha disi BT
destedi ve olceklenebilir sunucu uzayini miusterilerine sunar (Inductive
Automation, 2011, s.2).

Bazi 6nemli faydalar nedeniyle firmalarin bulut teknolojisini kullanmay: tercih
edecedi gibi, bu firmalarnn bulut teknolojisine gecisini engelleyecek bazi
hususlarin da var oldugu bilinmektedir. Bunlar 6zellikle ¢cok sayida hassas
verilerle duzenli sekilde u@rasan firmalar igin s6z konusudur (Inductive
Automation, 2011, s.4).

Pek cok Ulkede oldugu gibi Ulkemizde de, bulut biligim ile ilgili herhangi bir
yasal dizenleme yapilmamistir. Ancak, basta anayasamiz olmak Uzere
cesitli ulusal ve sektorel diizenlemelerde bu konuya iligkin yasal gugliklerin
giderilmesine yénelik bazi hukumler yer almaktadir (Mirzaoglu A., 2011,
s.114).
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3. SCADA  HABERLESMESINDE KULLANILAN TELSIZ
SISTEMLERINE iLiISKIN MEVZUAT

Bu bdlumde, SCADA haberlesmesini sadlayan telsiz sistemi Kurum mevzuati

acisindan:

Miracaat ve izin agsamasi, kurma ve kullanma asamasi, kullanimin sona

ermesi asamasi seklinde ¢ bdlime ayrilarak incelenmistir.

3.1. Miiracaat ve izin Asamasi

5809 sayili Elektronik Haberlesme Kanunu
MADDE 36 - (1.b) Telsiz cihaz veya sistemi kurmak ve isletmek isteyenler
Kuruma frekans tahsis ve tescil islemlerini yaptirmak zorundadir,

hikmi ve

17 Temmuz 2009 tarihli ve 27291 sayili Resmi Gazete’ de yayimlanmis olan

Telsiz Islemlerine lligkin Usul Ve Esaslar Hakkinda Yénetmelik:

MADDE 5 — (1) Kamu kurum ve kuruluglar ile gergek ve tiizel kigiler islemin
ozelligine gore telsiz kurma ve kullanma istegini belirtir bir dilekgeye;

a) Kurulmasi planlanan telsiz sistemi dikkate alinarak talep sahibi tarafindan
doldurulup imzalanmig iki ndsha ilgili BTK Basvuru Formu ile talep edilen
telsiz sisteminde yer alan telsiz cihazlarinin kurulacagr yerin adres ve cografi

koordinat bilgileri ekleyerek Kuruma bagvururlar,

hukumlerine gére SCADA telsiz sistemini kurmak isteyen belediye

bagkanliklari ilgili mevzuatta belirtilen belgelerle Kuruma miracaat ederler.

Yapilan miracaat,



Ayni Kanun,

MADDE 8 — (1) Bakanhgin strateji ve politikalari da dikkate alinarak Kurumca
yapilacak yetkilendirmeyi muteakip, elektronik haberlesme hizmeti verilebilir
ve/veya elektronik haberlesme sebekesi veya alt yapisi kurulup igletilebilir.

(2) Ihtiyag duyulan elektronik haberlesme hizmeti ve/veya sebekesi
veya allyapisinin 6ncelikle Kurumca yetkilendiriimis isletmecilerden

karsilanmasi esastir.
Ayni Yoénetmelik,

‘MADDE 6 - (1) Kamu kurum ve kuruluslan ile gergek ve tlzel kigiler
tarafindan ihtiyag¢ duyulan telsiz hizmetinin éncelikle Kurumca yetkilendiriimis

isletmecilerden karsilanmasi esastir.

MADDE 6 - (2)

b) S6z konusu telsiz haberlesme ihtiyaci talep edilen alanda isletmeci yok ise
veya igletmeciler olmakla birlikte bu ihtiyacin igletmeciler tarafindan
karsilanamayacaginin Kurumca tespit edilmesi halinde, talep sahibine talebe
gore en fazla iki yil sdreli telsiz cihaz ve sistemi kurma ve kullanma izni
verilebilir. S6z konusu sdre igerisinde izin verilen alanda bir isletmecinin talep
edilen hizmeti sunmaya bagslamasi halinde bile s6z konusu izin siiresi sonuna

kadar devam eder”.

hukumlerine gore degerlendirilerek uygun bulunmasi halinde VHF bandinda
149.800 MHz — 149.950 MHz araligi, UHF bandinda 441.000 MHz — 441.200
MHz araligi ve 443.000 MHz - 443.125 MHz araligindaki simpleks
frekanslardan, eger simpleks frekans ile iletisim saglanamiyor ise réle icin
UHF bandinda Tx: 436.000 MHz, Rx: 441.000 MHz frekans veya

frekanslarindan uygun gérulenin en fazla iki yil sureli olarak tahsis iglemi
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gerceklestirilir. Onayli BTK-1 Formunun izin yazisi ekinde ilgili Belediye
Bagkanligi'na génderilmesiyle SCADA telsiz sistemi kurma izni verilmis olur.

3.2. Kurma ve Kullanma Asamasi

Ayni Yonetmelik,

MADDE 7 — (2) Kullanici izin aldigi telsiz cihaz ve sistemini izin tarihinden
itibaren alti ay icinde kurmakla ve Kuruma bildirmekle yikdmliddr. Kullanici
gerekgelerini belitmek suretiyle Kurumdan ek stire talep edebilir. Kurum, s6z
konusu kullaniciya altr ayir gegmemek lizere ek bir sdire verebilir,

hikmine gdére SCADA sistemleri icin tahsis edilmis frekanslarin genis bir
alanda kullanilacadi, kit kaynakli olmasi sebebiyle atil durumda kalmadan
baska bir kullaniciya tahsis edilebilmesi agisindan ilgili sistemin izin verilen
sire icerisinde kurularak Kuruma bildirilmesi veya kurumdan ek sire

talebinde bulunulmasi gerekir.

Madde 7- (1) Kullanici, telsiz cihaz ve sistemi kurma izin yazisi ile ekindeki
ilgili BTK Bagvuru Formunda belirtilen teknik degerlere ve Kurum teknik
diizenlemelerine uygun cihazlardan olusan telsiz cihaz ve sistemini kurar

veya kurdurur,

hukmine goére belediyeler SCADA telsiz sistemini Kurumun verdigi izin
dahilinde kendi imkanlari ile kurabilecegi gibi baska bir firmaya da

kurdurabilirler.

MADDE 8 - (1) Telsiz cihaz ve sistemi kurma ve kullanma izni verilerek

frekans tahsisi yapilan telsiz cihaz ve sistemi ruhsata tabidir,

hikmuane gére SCADA sisteminde kullanilan telsiz cihaz ve sistemi ruhsatsiz

olarak calistirilamaz.
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Madde 7 - (3) Telsiz cihazi veya sistemi kurma ve kullanma izni almis olan
kullanicilar, kullanmakta olduklar telsiz cihazlarini veya sistemini, faaliyetleri
geregi verilen izin yeri haricindeki bir yerde, verilen izinde veya ruhsatta
belirtilen teknik degerler disinda ve tahsis edilen frekanslar haricinde
kullanilmak istenmesi halinde kullanici tarafindan Kurumdan izin alinmasi
gerexir,

hikmine gére ruhsatta belirtilen degderlerden herhangi birinin veya
tamaminin  degistirimek istenmesi durumunda degistirimeden &nce

Kurumdan izin alinmasi gerekir.

Mevcut SCADA telsiz sistemine telsiz cihazi ve/veya frekans ilavesi

gerekiyorsa,

MADDE 10 - (1) Telsiz cihaz ve sistemi kurma ve kullanma izni olan
kullanicilarin sistemlerine ilave edecekleri her telsiz cihazi veya frekans igin
Kurumdan izin almasi gerekmektedir. Bu islemler icin kullanici asagida
belirtilen belgeler ile basvuruda bulunur:

a) Basvurunun gerekgesini belirten dilekge,
b) llave telsiz cihazi igin iki niisha ilgili BTK Basvuru Formu,

hikmane gére |ilgili belgelerle ©6nceden Kuruma miracaat edilmesi

gerekmektedir.

3.3. Sona Erme Asamasi

Ayni Yoénetmelik,

Madde 6 - (6) Ancak, verilen kurma ve kullanma izin stresi sonuna kadar
herhangi bir sdre uzatimi talebinin Kuruma ulasmamasi durumunda Kurum
tarafindan herhangi bir bildiime gerek kalmaksizin verilen kurma ve
kullanma izni ve ruhsatnamesi iptal edilir,

hukmt ile
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Madde12 - (1) Kurumdan izin almis bulunan telsiz cihaz ve sistemi
kullanicilarinin, sistemlerini tamamen kullanimdan kaldirmalari ve bunu bir
yazi ile Kuruma bildirmeleri veya telsiz cihaz ve sisteminin kaldirildiginin
Kurum tarafindan tespiti halinde; verilen telsiz cihaz ve sistemi kurma ve

kullanma izni ve ruhsatlari iptal edilir.

(2) Telsiz cihaz ve sistemlerinin, Kurumun diizenlemelerine ve verilen telsiz
ruhsatnamesine uygun olmayan bir sekilde kurulmasinin, isletilmesinin,
baska bir yere nakledilmesinin, frekansinin ve diger teknik o6zelliklerinin
degistirilerek amaci disinda kullaniimasinin Kurum tarafindan tespit edilmesi
halinde, verilen siire sonunda s6z konusu aykiriligi micbir sebepler disinda
gidermeyen kullanicilarin telsiz cihaz ve sistemi kurma ve kullanma izinleri ve
ruhsatlar iptal edilir.

(3) Telsiz cihaz ve sistemi kurma ve kullanma izni verilen kullanicilarin, sdre
uzatimi da déhil verilen sire sonunda sistemini kurmamasi! halinde verilen
izin iptal edilerek 11/2/1959 tarihli ve 7201 sayili Tebligat Kanunu

hakimlerine gore kullaniciya bildirilir,

hikimlerine goére kullanicilarin telsiz cihaz ve sistemi kurma ve kullanma

izinleri ile ruhsatlari iptal edilerek kullaniciya bildirilir.
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4. AVRUPA ULKELERIi SCADA UYGULAMALARI

Avrupa ulkelerinde, SCADA sistemine yénelik dizenleme ve uygulamalara
iliskin bilgi edinmek amagli EK-1" de listesi verilen yirmi bes tlkenin yirmi
dokuz ilgili kurumu ile metin icerigi EK-2' de verilen yazisma yapilimis ve

asagidaki sorularin cevaplanmasi istenmistir:

1- SCADA telsiz haberlesmesi igin yetkili bir kurumdan izin alinmasi
zorunlumudur?

2- SCADA telsiz haberlesmesi i¢in hangi frekanslar kullanilir?

3- SCADA telsiz haberlesmesi hizmeti; sistemin sahibi tarafindan mi,

yoksa bu konuda yetkilendirilmis isletmeci firmalar tarafindan mi

karsilanir.
4- Bu konudaki mevzuat nasildir?

5- SCADA sistemi icin devlete herhangi bir Gicret 6denir mi?

Yapilan yazismalar sonucunda Belgika, Danimarka, Avusturya ve isve¢’ in

ilgili Kurumlarindan orijinal belgeleri EK-3' de sunulan asagidaki cevaplar
alinmistir.

Belcika:
SCADA sistemleri duzenlenmemistir. Sadece frekans bandinin kullaniimasi
dizenlenmistir. Bu cercevede;

SCADA telsiz haberlegsmesi icin yetkili bir kurumdan izin alinmasi zorunlu
degildir. Veri iletiminde kullanilan frekanslar i¢in ruhsat verilmektedir. Ancak

bu husus sadece SCADA uygulamalarina yonelik degildir.

Ozel bir frekans kullaniimak istenildiginde veri iletimi yapmak isteyen kullanici
BIPT'ten (Belcika Posta Ve Telekomiinikasyon Enstitiisii - Belgian Institute

for Postal services and Telecommunications) ruhsat almak zorundadir.
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isteyen herkes bu amagla isletmeci sebekesini kullanabilmekte ve SCADA
sistemi icin devlete herhangi bir (icret 6denmemektedir.

Avusturya:
Bazi 6zel uygulamalar (Orn. SCADA) s6z konusu olmadidi siirece herhangi
bir turdeki telsiz vericilerinin kullaniimasi cercevesinde genellikle ruhsat

gerekir.
Avusturya’da SCADA sistemleri i¢in belirlenmis 6zel bir band yoktur.

“Haberlesme... tarafindan yapilir’ hikmu cergevesinde herhangi bir kisitiama
yoktur.

Kullanilan frekans kaynaklar icin sadece radyo haberlesmesi (ancak optic

iletim sistemleri hari¢) durumunda ruhsat gerekir.
Avusturya'da telsiz cihazi isletmecisinin ruhsat almasi gerekir.

Bazi durumlarda kamusal kullanim yada ruhsattan muaf bandlarin kullanimi
s6z konusu olmadigi surece herhangi bir radyo iletimi igin frekans

kaynaklarinin kullaniimasi durumunda ruhsat {icretinin 6denmesi gerekir.

Telsiz ruhsatina ilaveten kullanilan her tirlt radyo ekipmaninin Avusturya'da
veya bir AB lyesi Ulkede onaylanmis olmasi gerekir ve TTE direktifinin temel
gereklerini karsilamasi gerekir.

Danimarka:
Danimarka ticaret kurumundan herhangi bir ruhsat alinmasina gerek yoktur,

ve bu nedenle de bu konuda herhangi bir diizenleme yoktur.



48

SCADA telsiz haberlesmesi icin yetkili bir kurumdan izin alinmasi zorunlu
degildir ve SCADA sistemi igin devlete herhangi bir ticret 6ddenmemektedir.

isveg:
Isveg'te SCADA sistemleri icin bir ruhsat alma zorunlulugu yoktur. Bu
nedenle de SCADA sistemlerini diizenlemeye gerek olmadigi gibi bu konuda

calisan bir kurum da yoktur.

SCADA sistemleri, SCADA sistemlerine 6zgu olan frekanslari kullanmaktadir.
Ornegin bir SCADA sisteminde kablosuz internet teknolojisi kullaniliyorsa
haberlesmede de bu kablosuz internet teknolojisinin frekansi kullanilir.
SCADA sisteminde mobil haberlesme (cep) sistemi kullaniliyorsa ona ait
frekans kullanilir. Yani SCADA'ya 6zgu bir frekans bandi yoktur, SCADA
sisteminde kullanilan frekans iletisimde kullanilan teknolojiye gore

degismektedir.

SCADA telsiz haberlesmesi hizmeti;, SCADA sisteminin kullanimina,
kurulumuna ve teknigine bagl olarak sistemin sahibi ya dabu konuda
yetkilendiriimis isletmeci firmalar tarafindan karsilanabilir. SCADA’ ya yonelik

herhangi bir diizenleme yoktur.
SCADA sistemi icin devlete herhangi bir Gicret 6denmez.

Kullanilan Frekanslar:

Ofcom’un, Avrupa'da Telemetri* konulu arastirmasinda (Ofcom, 2001);

Avrupa'da su aritma isleri, depolama, elektrik santralleri gibi uzak

merkezlerden veri almak icin kullanilan telemetri sistemlerinin frekans

Telemetri, SCADA sistemlerinin de dahil oldugu endistriyel kontrol sistemlerinde verilerin ya da
bilgilerin alinmasinda veya gonderilmesinde kullanilan teknigin genel adidir.
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bandlarina iliskin yapilan inceleme sonuglari asagida belirtiimistir:
Hollanda: Tablo 4.1, Tablo 4.2 ve Tablo 4.3' de verilen frekanslar
Hollanda’daki bu tir uygulamalar i¢cin mevcuttur. Ancak Sinir bélgelerindeki

kisitlamalara dikkat edilmelidir.

Tablo 4.1. Hollanda Frekans Tablosu-I

FREKANS KANAL ARALIGI | CIKIS GUCU
1 460.1000/450.1000
MHz
2 460.1625/450.1625
MHz
3 460.2750/450.2750
MHz 12,5 kHz 10 dBW
4 460.2875/450.2875
MHz
5 460.3125/450.3125
MHz
6 460.4875/450.4875
MHz
7 460.5000/450.5000
MHz
8 460.5125/450.5125
MHz
9 460.1000 MHz
10 460.5000 MHz
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Tablo 4.2. Hollanda Frekans Tablosu-II

FREKANS KANAL ARALIGI | CIKIS GUCU
1 465.9900/455.9900 MHz
2 465.9900/465.9900 MHz | 20 kHz 10 dBW

Tablo 4.3. Hollanda Frekans Tablosu-II|

FREKANS KANAL ARALIGI | CIKIS GUCU
1 466.2100/456.2100
MHz
2 466.2500/456.2500
MHz
3 466.3300/456.3300
MHz 20 kHz 0 dBW
4 466.4100/456.4100
MHz
5 456.2100 MHz
6 456.2500 MHz
7 456.3300 MHz
8 456.4100 MHz
9 466.2100 MHz
10 466.2500 MHz
11 466.3300 MHz
12 466.4100 MHz

Bulgaristan: Bulgaristan'da bu tip calisan sadece tek bir sistem vardir.
Sistem parametreleri: Tek frekansl dupleks 448.325 MHz, 25 kHz kanal
aralikli, sabit istastyon, 8 W'a kadar gugclerde, yonli antenli.

Almanya : Sinir bélgelerde bazi kisitlamalarla beraber bir kag nokta frekans
vardir: 447.9750 MHz, 447.9875 MHz, 448.0000 MHz, 448.1250 MHz ve



448.1375 MHz. Vericinin maksimum ¢ikis gict 6 W'dir ve sadece simpleks
calisma mumkin olup Kanal araligi: 12.5 kHz'dir.

Normal telemetri ve uzaktan kumanda uygulamalarn icin (kara mobil
hizmetlerinde) kullanilan frekanslardan farkli olarak bu 5 frekans, sabit
istasyonlar arasindaki transmisyon linkleri igin kullanilabilir.

Bu frekanslarin (ve genelde PMR frekanslar) farkh kullanicilara ortak
kullanim amaciyla tahsis edilmesi Almanya’da genel bir ilkedir. Bu nedenle
zaman slot tekniklerinin (zaman slot periyodu: 6 s) ve yonli antenlerin

kullaniimasi énerilmektedir.

Finlandiya: 406.1-410 MHz (12.5 ve 25 kHz kanallari) aralidindaki alt
bandlar. Bazi eski sistemler, 440-470 MHz'de kullaniimaktadir. 146-146.8
MHz simpleks bandda bazi kanallar verilmistir. Bazilari dupleks kanalli
olmasina ragmen bu sistemlerin ¢odu tek frekansli sistemlerdir. Uygulanan
standard EN 300 113'dir (bazi durumlarda ise SRD standardi EN 300 220
standardi).



52

5.  SCADA SISTEMININ SAMSUN BOLGE MUDURLUGU GOREV
ALANI DAHILINDEKI BELEDIYELERDE UYGULAMA ALANLARI

Bu boélimde, Samsun Bdélge Mudurlugu goérev alani dahilindeki belediyelerce
kurulan ve haberlesmeyi RF ile saglayan SCADA sistemlerinin teknik yapisi,
haberlesme sekilleri ve SASKI SCADA sisteminin tek bir merkezden
izlenebilmesi amaciyla SMS dahilinde yapilan link analizi calismalar

anlatiimistir. Samsun Bélge Mudurligi gorev alani dahilinde;

il Belediye Sayisi : 14

lice Belediye Sayisi : 155
Belde Belediye Sayisi : 305
Toplam Belediye Sayisi : 474

Ruhsata tabi olarak telsiz kullanan toplam belediye sayisi : 222

SCADA haberlesmesini telsizle gergeklestiren belediye sayisi : 22

oldugu tespit edilmis olup SCADA sistemi kuran ve kurmayan belediyelerin
yuzdelik oranlari Sekil 5.1 ve Sekil 5.2'de gosterilmistir.

Sekil 5.1 SCADA Sistemini Kuran Belediye Sayisinin Bu Sistemi Kurmayan
Belediye Sayisina Orani

8 SCADA
KULLANMAYAN
BELEDIYE SAYISI

= SCADA KULLANAN
BELEDIYE SAYIS|
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Sekil 5.2 SCADA Sistemini Kuran Belediye Sayisinin Ruhsata Tabi Olarak
Telsiz Kullandigi Halde Bu Sistemi Kurmayan Belediye Sayisina Orani

= TELSIZ
KULL LA NAN
BELEDIYE SAYISI

= SCADA KULLANAN
BELEDIYE 5415

Belediyelerce icme suyu dagitimi ve atik sularin desarjina uygulanan SCADA
sistemleri incelenmis olup bu sistemlerin kurulus ve ¢alisma sekilleri asagida
detaylica anlatiimistir.

5.1.icme Suyu Dagitimina Uygulanan SCADA Sistemleri

Igme suyunun temin edildigi kaynaklar genelde baraj, nehir, iIrmak, dere,
goblet, gdl ve sondajla agilan su kuyulardir.

Sondajla temin edilen kuyu sulari ylkseklik mesafesi uygun olan depolara
pompalanarak buradan kendi cazibesiyle tuketiciye ulastiriimaktadir. Tiketici
ihtiyacinin tek depo ile karsilanamamasi durumunda kuyulardan temin edilen
sular éncelikle depolara gére ¢ok daha biyik hacimli olan terfi merkezlerinde
toplanir. Burada gerekli islemler yapilarak igilecek hale getirilen su, tiiketiciye
ulastinimak uzere bu terfi merkezlerine bagl olan depolara pompalanir.
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Kuyu haricinde temin edilen sular, genelde kendi cazibesiyle terfi
merkezlerine akar. Buradan da bagh bulunan depolara pompalanarak

tuketiciye ulastirilir.

icme suyunun dagitimi, suyun kaynagina, tiiketicilerin sayisina ve yerlesim
planina goére tek merkezden veya birgok merkezden yapiimaktadir. Bolge
Mudarligimiz gérev alani dahilindeki belediyelerce kurulan ve data
haberlegsmesini telsiz sistemiyle yapan 21 adet SCADA sistemi teknik agidan
incelenerek elektronik Gnitesi bakimindan 5 farkli grupta oldugu goéralmustir.
Bu guplar ile ayrintili bilgiler asagida belirtilmistir.

5.1.1. |. grup igme suyu SCADA sistemi

Elektronik Unitesinde bilgi isleme gérevi CPU tarafindan yapiimaktadir. Uzak
deponun sensor bilgileri bagh bulundugu istasyon tarafindan RF olarak terfi
merkezine iletilir. Terfi merkezindeki transceiver Unitesine gelen bilgiler
¢ézimlenmek Uzere CPU Unitesine iletilir. Bu uniteden c¢ikan bilgilere gore
role Uzerinden vanalara komut gonderilerek agma veya kapatma iglemi
gerceklestirilir. Bu sistem su deposu ile bagl bulundugu terfi istasyonu
arasinda su pompalarinin calistinhp durdurulmasi ve hata kontrol lojik
bilgilerinin iletiimesi amaciyla kurulmustur (Sekil 5.3).
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Sekil 5.3 1. Grup igme Suyu SCADA Sistemi Elektronik Unitesi

CPU

Bu gruptaki SCADA sistemlerinde data bilgilerinin elde edilisi, islenisi ve karsi
tarafa goénderilisi ayni teknikle yapilmaktadir. Bu sistem, Caycuma ve

Safranbolu Belediyeleri tarafindan kullaniimaktadir.

5.1.1.1. Caycuma Belediyesi SCADA sistemi ve data haberlesmesi

Data haberlesmesi; bes adet kuyu, bes adet terfi merkezi ve iki adet depo
Uzerinde kurulmus olan toplam on iki adet sabit telsiz ile yapiimaktadir. Tim
istasyonlar Dogantepe Terfi Merkezi'nden sirekli olarak kontrol edilmektedir
(Sekil 5.4).



Sekil 5.4 Caycuma Belediyesi SCADA Sistemine Ait RF Haberlesme Semasi

CAYCUMA BELEDIYESI _

KOCAKORUMA

KAYSAKDAG
CARSANBALI
DOGANTEPE

ASAGIDIRAZ
KISLALAR

5.1.1.2. Safranbolu Belediyesi SCADA sistemi ve data haberlesmesi

Data haberlesmesi; iki adet terfi istasyonu ve bir adet depo Uzerine kurulan
toplam U¢ adet sabit telsiz ile yapiimaktadir. Sistemin ¢alismasi Karasu-1 ve
Karasu-2 Terfi Merkezlerinden belli araliklarla kontrol edilmektedir (Sekil 5.5).



Sekil 5.5 Safranbolu Belediyesi SCADA Sistemine Ait RF Haberlesme
Semasi

SAFRANBOLU BELEDIYESI

5.1.2. Il. grup icme suyu SCADA sistemi

Bu gruptaki SCADA sistemlerinin elektronik Unitesinde bilgi igleme goérevi
PLC tarafindan yapilmaktadir. Uzak deponun sensér bilgileri ile hata kontrol
lojik bilgileri PLC'de degerlendirilerek data sinyallerine donusturtlur.
Transceivere iletilen data sinyalleri sistemde kullanilan frekansa modiile
edilerek karsi tarafa gonderilir. Karsi tarafta ise gelen bilginin niteligine gére
islem yapilir (Sekil 5.6).

Bu gruptaki SCADA sistemlerinde data bilgilerinin elde edilisi, islenisi ve kargi
tarafa génderilisi ayni tekniklerle yapilmaktadir.



Sekil 5.6 II. Grup Icme Suyu SCADA Sistemi Elektronik Unitesi

PLC

Bu sistem, SASKI ile Akgaabat, Salpazari, Caykent, Blyiikkdy ve Muradiye
Belediyeleri tarafindan kullaniimaktadir.

5.1.2.1. SASKIi SCADA sistemi ve data haberlesmesi

SASKi'ye bagl olarak igme suyu dagitimi amaciyla sekiz adet ana terfi
merkezi ve bu ana terfi merkezleri ile data haberlesmesi yapan birgok terfi
merkezleri, depolar ve kuyular bulunmaktadir. Bu ana terfi merkezlerinin her
biri sadece kendine bagl birimlerle haberlesme yapmaktadir. Yani tek
merkezden yonetiimemektedir. Bunlar: Catalcam, Kurupelit, Atakent, Atakum,
Tekkekoy, Kutlukent, Haskdy ve Hastanebasi Ana Terfi Merkezleridir.

Bagimsiz olarak galisan bu terfi merkezleri ile bunlara bagh birimlerin data
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haberlesmesinin nasil gerceklestirildigi ile ilgili asagida sematik bilgiler

verilmistir.

Catalcam Ana Terfi Merkeziinde Sekil 5.7'de gosterildigi gibi data
haberlesmesi; bir adet ana terfi istasyonu, dort adet terfi istasyonu ve alti
adet depo uzerine kurulmus olan toplam on bir adet sabit telsiz ile
yapiimaktadir. Tum istasyonlar ana terfi merkezinden surekli olarak kontrol
edilmektedir.

Sekil 5.7 Catalcam Ana Terfi Merkezi SCADA Sistemine Ait RF Haberlesme

Semasi
SASKI CATALCAM kA
. T INCESU
ALTINKUMS | ,
N e ALTINKUM
\1] . MAH.
“E ALTINKUM4
I Iy i
1 i

ALTINKUM3

| ALTINKUMZ '

CATALCAM

Kurupelit Ana Terfi Merkezinde Sekil 5.8'de gosterildigi gibi data
haberlegsmesi; bir adet ana terfi istasyonu, doért adet terfi istasyonu ve dért
adet depo Uzerine kurulmus olan toplam dokuz adet sabit telsiz ile
yapiimaktadir. Tum istasyonlar ana terfi merkezinden sirekli olarak kontrol

edilmektedir.
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Sekil 5.8 Kurupelit Ana Terfi Merkezi SCADA Sistemine Ait RF Haberlesme
Semasi

SASKI KURUPELIT

-~ f £ [

. =

' i ¥ s KURUPELIT 2.
} KURUPELIT 3 KURUPELIT 2

| KURUPELIT 3 ;I

CAMLIYAZI

KURUPELIT 1/
KURUPELIT 1
et

KURUPELIT

Atakent Ana Terfi Merkezi'nde, Sekil 5.9'da goésterildigi gibi data
haberlesmesi; bir adet ana terfi merkezi, bes adet terfi merkezi ve sekiz adet
depo uzerine kurulmus olan toplam on dért adet sabit telsiz ile yapilmaktadir.

Tam istasyonlar ana terfi merkezinden surekli olarak kontrol edilmektedir.

Sekil 5.9 Atakent Ana Terfi Merkezi SCADA Sistemine Ait RF Haberlesme

Semasi

SASK| ATAKENT
£
— - L
i 1
L1 i
. i

- i SARAY KDY
ALANLI
ﬂ . SARAY KOY s

weEsiLLl

KULACADAS

ATAKENT

Atakum Ana Terfi Merkezinde, Sekil 5.10' da gosterildigi gibi data
haberlesmesi; bir adet ana terfi merkezi ti¢c adet depo tzerine kurulmus olan
toplam doért adet sabit telsiz ile yapiimaktadir. Tim istasyonlar ana terfi
merkezinden surekli olarak kontrol edilmektedir.
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Sekil 5.10 Atakum Ana Terfi Merkezi SCADA Sistemine Ait RF Haberlesme
Semasi

SASKI ATAKUM

e
:
.
T i
E =
B KOLPINAR

S

ATAKUM

Tekkekdy Ana Terfi Merkezinde, Sekil 5.11'de gosterildigi gibi data
haberlegsmesi; bir adet ana terfi merkezi, yedi adet terfi merkezi, sekiz adet
depo ve bir adet kuyu Gzerine kurulmus olan toplam on yedi adet sabit telsiz
ile yapiimaktadir. Tum istasyonlar ana terfi merkezinden sirekli olarak kontrol
edilmektedir.

Sekil 5.11 Tekkekdy Ana Terfi Merkezi SCADA Sistemine Ait RF Haberlesme
Semasi

SASKI TEKKEKOY

l BAKACAK

A.Cluik

Kutlukent Ana Terfi Merkezi'nde, Sekil 5.12'de gosterildigi gibi data
haberlesmesi; bir adet ana terfi merkezi, dort adet terfi merkezi ve dért adet
depo Uzerine kurulmus olan toplam dokuz adet sabit telsiz ile yapiimaktadir.
Tum istasyonlar ana terfi merkezinden sirekli olarak kontrol edilmektedir.
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Sekil 5.12 Kutlukent Ana Terfi Merkezi SCADA Sistemine Ait RF
Haberlesme Semasi

SASKI KUTLUKENT

CIRAKMAMN 2

ANT YERI

KUTLUKENT

Haskdy Ana Terfi Merkezi'nde kullanilan telsiz sayisinin fazlaligi nedeniyle

Haskdy-1 ve Haskody-2 seklinde iki gruba ayrilarak inceleme yapilmistir.

Haskdy-1 Ana terfi merkezinde Sekil 5.13'de gosterildigi gibi data
haberlesmesi; bir adet ana terfi merkezi, t¢ adet terfi merkezi, yedi adet depo
ve alti adet kuyu tGzerine kurulmus olan toplam on yedi adet sabit telsiz ile
yapiimaktadir. Tum istasyonlar ana terfi merkezinden strekli olarak kontrol
edilmektedir.

Sekil 5.13 Haskdy-1 Ana Terfi Merkezi SCADA Sistemine Ait RF Haberlesme

Semasi
SASKI HASKOY-1 ; il S : .
: I K.PINAR-2 I D.ARDIC I | SARIBIYIK b
" K3 = K1 et = e ,
L »* - —
K. PINAR -1 ¢ -~ o A KASYAYLA
K1 h ! * z
| =N ' K1
Kz ; 5 % ' =
- d i
G.PINAR = o N : B 5 = D CPRAK
G.PINAR e Tl e
-

=

HASKOY

Haskdy-2 Ana terfi merkezinde, Sekil 5.14'de gosterildigi gibi data
haberlesmesi; bir adet ana terfi merkezi, U¢ adet terfi merkezi, on bir adet

depo ve iki adet kuyu Uzerine kurulmus olan toplam on yedi adet sabit telsiz



ile yapilmaktadir. Tim istasyonlar ana terfi merkezinden surekli olarak kontrol
edilmektedir.

Sekil 5.14 Haskody-2 Ana Terfi Merkezi SCADA Sistemine Ait RF Haberlesme

Semasi
SASKI HASKOY -2 ]
" UL DEPO ; DERELER }oﬂvzcluq
; - pDUVECIK-3
DERELER{: DRRELSE2 - “pOveclk-2 -
HASKOY4 o Y o L1 pUVECIK-1 -

Hastanebasi Ana Terfi Merkezi'nde, Sekil 5.15'de gosterildigi gibi data
haberlesmesi; bir adet ana terfi merkezi, dért adet terfi merkezi ve dokuz adet
depo (zerine kurulmus olan toplam on dért adet sabit telsiz ile yapilmaktadir.

Tum istasyonlar ana terfi merkezinden surekli olarak kontrol edilmektedir.

Sekil 5.15 Hastanebasi Ana Terfi Merkezi SCADA Sistemine Ait RF
Haberlesme Semasi

SASKiI HASTANEBASI

GURGENDAGI

CATKAYA | COPIST.
[
"‘ .‘= / e
R, . | | >
“ ‘. CATKAYA - L ’
KAVAKLILAR . . = |
™ i b | bye CELIKALAN
. R % g | ceticaran | .
~o Tw . - 1
B | G. DAG
B | G.DA& | --»
b |
" KAVACIK
——t— )

HATANEBAS!

5.1.2.2. Akcaabat Belediyesi SCADA sistemi ve data haberlesmesi
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Akcaabat Belediyesi SCADA sisteminde, Sekil 5.16'da gosterildigi gibi data
haberlegsmesi; bir adet terfi merkezi, on bir adet depo ve on bes adet kuyu
uzerine kurulmus olan toplam yirmi yedi adet sabit telsiz ile yapilmaktadir.
Tum istasyonlar Klor Terfi Merkezi'nden sirekli olarak kontrol edilmektedir.

Sekil 5.16 Akgaabat Belediyesi SCADA Sistemine Ait RF Haberlesme
Semasi

AKCABAT BELEDIYESI 2.

R KIRLANGIC
, d L) L)
K1 & f

F.PASA GIRANBA KAMARA LAZLAR

————————————————————————— > I

: K13§ EPO
K6 ! KLOR TERFi ™ RS- ﬂ
4 ; |

ZORASA-1 ZORASA-2 KEFELI AYDINOGLU SIVRIBURUN

5.1.2.3. Salpazari Belediyesi SCADA sistemi ve data haberlesmesi

Salpazar Belediyesi SCADA sisteminde, Sekil 5.17'de gosterildigi gibi data
haberlesmesi; bir adet terfi merkezi, yedi adet depo ve bir adedi de belediye
binasi Uzerine kurulmus olan toplam dokuz adet sabit telsiz ile yapilmaktadir.
Tum istasyonlar belediye binasindaki merkezden siirekli olarak kontrol
edilmektedir.



Sekil 5.17 Salpazari Belediyesi SCADA Sistemine Ait RF Haberlesme
Semasi

SALPAZARI BELEDIYESI
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5.1.2.4. Caykent Belediyesi SCADA sistemi ve data haberlesmesi

Caykent Belediyesi SCADA sisteminde, Sekil 5.18'de gosterildigi gibi data
haberlesmesi; bir adet terfi merkezi, ¢ adet depo ve bir adedi de belediye
binasi Uzerine kurulmus olan toplam bes adet sabit telsiz ile yapilmaktadir.
Tum istasyonlar belediye binasindaki merkezden sirekli olarak kontrol

edilmektedir.

Sekil 5.18 Caykent Belediyesi SCADA Sistemine Ait RF Haberlesme Semasi

CAYKENT BELEDIYESI
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5.1.2.5. Buylikkoy Belediyesi SCADA sistemi ve data haberlesmesi

Buyukkoy Belediyesi SCADA sisteminde, Sekil 5.19'da gosterildigi gibi data
haberlesmesi; bir adet terfi merkezi, alti adet depo ve bir adedi de belediye
binasi Gzerine kurulmus olan toplam sekiz adet sabit telsiz ile yapiimaktadir.
Tam istasyonlar belediye binasindaki merkezden surekli olarak kontrol

edilmektedir.

Sekil 5.19 Buyukkoy Belediyesi SCADA Sistemine Ait RF Haberlesme
Semasi

BUYUKKOY

ARITMA

5.1.2.6. Muradiye Belediyesi SCADA sistemi ve data haberlesmesi

Muradiye Belediyesi SCADA sisteminde, Sekil 5.20'de gosterildigi gibi data
haberlesmesi; bir adet terfi istasyonu, iki adet depo ve bir adedi de belediye
binasi tGzerine kurulmus olan toplam doért adet sabit telsiz ile yapiimaktadir.
Tum istasyonlar belediye binasindaki merkezden strekli olarak kontrol

edilmektedir.
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Sekil 5.20 Muradiye Belediyesi SCADA Sistemine Ait RF Haberlesme
Semasi

MURADIYE BELEDIYESI
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5.1.3. lll. grup igme suyu SCADA sistemi

Bu gruptaki SCADA sistemlerinin elektronik tnitesinde bilgi isleme goérevi
PLC tarafindan yapilmaktadir. Verilerin PLC ile telsiz arasinda transferini
saglamak i¢in CPU modul kullaniimistir. PLC’den ¢ikan datalar 6nce CPU'ya,
buradan da FSK ( Phase Shift Key ) modilasyonu ile telsize iletilir. Kullanilan
telsiz, direkt data gonderme islevine sahip olmadigindan CPU tarafindan
modiule edilmis olan data sinyalleri telsizin ses girisine uygulanarak telsizde
tanimli olan frekanstan karsi tarafla ses haberlesmesi (zerinden iletisim
saglanmaktadir. Karsg! tarafta ise gelen bilginin niteligine gore islem yapilir
(Sekil 5.21).

Sekil 5.21 11l. Grup Igme Suyu SCADA Sistemi Elektronik Unitesi

TELSIZ

& CPU
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Bu gruptaki SCADA sistemlerinde data bilgilerinin elde edilisi, islenisi ve karsi
tarafa goénderilisi ayni tekniklerle yapilmaktadir. Bu sistem; Kastamonu,
Kozlu, Tosya ve Persembe ( Zonguldak ) Belediyeleri tarafindan
kullaniimaktadir.

5.1.3.1. Kastamonu Belediyesi SCADA sistemi ve data haberlesmesi

Kastamonu Belediyesi SCADA sisteminde, Sekil 5.22'de gosterildigi gibi data
haberlesmesi; bes adet terfi merkezi, dokuz adet depo ve bir adedi de
belediye binasi Uzerine kurulmus olan toplam on bes adet sabit telsiz ile
yapilmaktadir. Tum istasyonlar belediye binasindaki merkezden siirekli
olarak kontrol edilmektedir.

Sekil 5.22 Kastamonu Belediyesi SCADA Sistemine Ait RF Haberlesme

Semasi
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5.1.3.2. Kozlu Belediyesi SCADA sistemi ve data haberlesmesi

Kozlu Belediyesi SCADA sisteminde, Sekil 5.23'de gosterildigi gibi data
haberlesmesi; ¢ adet terfi merkezi, sekiz adet depo, iki adet kuyu ve bir
adedi de belediye binasi izerine kurulmus olan toplam on dért adet sabit
telsiz ile yapilmaktadir. Tum istasyonlar belediye binasindaki merkezden
surekli olarak kontrol edilmektedir.
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Sekil 5.23 Kozlu Belediyesi SCADA Sistemine Ait RF Haberlesme Semasi

KOZLU BELEDIYESI
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5.1.3.3. Tosya Belediyesi SCADA sistemi ve data haberlesmesi

Kz

Tosya Belediyesi SCADA sisteminde, Sekil 5.24'de gosterildigi gibi data
haberlesmesi; iki adet terfi merkezi, dort adet depo, iki adet kuyu ve bir adedi
de Arntma Tesisi Uzerine kurulmus olan toplam dokuz adet sabit telsiz ile
yapilmaktadir. Tum istasyonlar Aritma Tesisi'ndeki merkezden siirekli olarak
kontrol edilmektedir.

Sekil 5.24 Tosya Belediyesi SCADA Sistemine Ait RF Haberlesme Semasi
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5.1.3.4. Persembe Belediyesi SCADA sistemi ve data haberlesmesi

Persembe Belediyesi SCADA sisteminde, Sekil 5.25'de gésterildigi gibi data
haberlegsmesi; bir adet terfi merkezi, bir adet depo, bir adet kuyu ve bir adedi
de belediye binasi {izerine kurulmus olan toplam dért adet sabit telsiz ile
yapilimaktadir. Tum istasyonlar belediye binasindaki merkezden sirekli
olarak kontrol edilmektedir. Ayrica bu sistemde, ayni gruptaki diger
sistemlerden farkli olarak telefon modult kullanilmis olup, bu sayede
onceden kayit edilmis telefon numaralarina hata bilgisi génderilmektedir.

Sekil 5.25 Pergembe Belediyesi SCADA Sistemine Ait RF Haberlesme
Semasi

PERSEMBE BELEDIYESI
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5.1.4. IV. grup icme suyu SCADA sistemi

Bu gruptaki SCADA sistemlerinin elektronik Unitesinde bilgi isleme gérevi
RTU tarafindan yapilmaktadir. Sensérlerden gelen bilgiler éncelikle RTU
Unitesinde dataya donustirulerek RF Gnitesine iletilir. Bu Unite icerisinde data
sinyalleri base band seviyesine donulstirllerek daha dnceden telsizde tanimli
olan RF frekansi Uzerinden karsi tarafa génderilir. Kargl tarafta ise gelen
bilginin niteligine gére islem yapilir (Sekil 5.26).
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Sekil 5.26 IV. Grup igme Suyu SCADA Sistemi Elektronik Unitesi

TRANSCEIVER

KIU UNITES]

Bu gruptaki SCADA sistemlerinde data bilgilerinin elde edilisi, islenisi ve karsi
tarafa gonderiligsi ayni tekniklerle yapilmaktadir. Bu sistem; Ordu, Corum,
Osmancik, Erbaa ve Pazar ( Rize ) Belediyeleri tarafindan kullaniimaktadir.

5.1.4.1. Ordu Belediyesi SCADA sistemi ve data haberlesmesi

Ordu Belediyesi SCADA sisteminde, Sekil 5.27'de gosterildigi gibi data
haberlesmesi; on alti adet depo ve bir adedi de Arntma Tesisi Uzerine
kuruimus olan toplam on yedi adet sabit telsiz ile yapiimaktadir. Tim

istasyonlar Aritma Tesisi’'ndeki merkezden stirekli olarak kontrol edilmektedir.
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Sekil 5.27 Ordu Belediyesi SCADA Sistemine Ait RF Haberlesme Semasi

ORDU BELEDIYESI
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5.1.4.2. Corum Belediyesi SCADA sistemi ve data haberlesmesi

Corum Belediyesi SCADA sistemi, Sekil 5.28'de gosterildigi gibi data
haberlesmesi; bir adet terfi istasyonu ve bir adet depo Uzerine kurulmus olan
toplam iki adet sabit telsiz ile yapilmaktadir. Tim istasyonlar, Organize
Sanayi Bolgesindeki depodan stirekli olarak kontrol edilmektedir.

Sekil 5.28 Corum Belediyesi SCADA Sistemine Ait RF Haberlesme Semasi

CORUM BELEDIYESI
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5.1.4.3. Osmancik Belediyesi SCADA sistemi ve data haberlesmesi

Osmancik Belediyesi SCADA sisteminde Sekil 5.29'da gosterildigi gibi data
haberlegsmesi; ¢ adet depo, alti adet kuyu ve bir adedi de belediye binasi
uzerine kurulmus olan toplam on adet sabit telsiz ile yapilmaktadir. Tim

istasyonlar belediye binasindaki merkezden sirekli olarak kontrol
edilmektedir.

Sekil 5.29 Osmancik Belediyesi SCADA Sistemine Ait RF Haberlegsme
Semasi

OSMANCIK BELEDIYESI

5.1.4.4. Erbaa Belediyesi SCADA sistemi ve data haberlesmesi

Erbaa Belediyesi SCADA sisteminde, Sekil 5.30'da gosterildigi gibi data
haberlesmesi; Ui¢ adet terfi merkezi, ti¢ adet depo, ti¢ adet kuyu, iki adet vana
ve bir adedi de Belediye binasi Gizerine kurulmus olan toplam on iki adet sabit
telsiz ile yapilmaktadir. Tum istasyonlar Belediye binasindaki merkezden
surekli olarak kontrol edilmektedir.
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Sekil 5.30 Erbaa Belediyesi SCADA Sistemine Ait RF Haberlesme Semasi

ERBAA BELEDRIYESI

5.1.4.5. Pazar Belediyesi SCADA sistemi ve data haberlesmesi

Pazar Belediyesi SCADA sisteminde Sekil 5.31'de gosterildigi gibi data
haberlegsmesi; bes adet depo, iki adet vana ve bir adedi de belediye binasi
Uzerine kurulmus olan toplam sekiz adet sabit telsiz ile yapiimaktadir. Tim
istasyonlar belediye binasindaki merkezden strekli olarak kontrol
edilmektedir.

Sekil 5.31 Pazar Belediyesi SCADA Sistemine Ait RF Haberlesme Semasi

PAZAR BELEDIYESI
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5.1.5. V. grup icme suyu SCADA sistemi

Bu gruptaki sistemler elektronik Unitesinde lojik kontrol devresi
bulundurmaktadirlar. Haberlesme, sadece ton sinyali génderilmesi ve
alinmasi seklinde gerceklestiriimektedir. Bu sistemde depo seviyesi lojik
olarak algilanir. Elde edilen bilgiler telsiz zerinden ton sinyali olarak karsi
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tarafa gonderilir. Karsi tarafta ise gelen bu sinyallere gére su pompa motoru
ya caligtirilir ya da durdurulur. Lojik sinyallerin karsi tarafa génderilmesini
saglayan bu telsizlere sinyaller mikrofon ses girisinden uygulanmistir (Sekil
5.32).

Bu gruptaki SCADA sistemlerinde data bilgilerinin elde edilisi, islenisi ve karsi
tarafa gonderiligi ayni tekniklerle yapilmaktadir. Bu sistem; Bartin, Seydiler,

Arag, ve Isiklar Belediyeleri tarafindan kullaniimaktadir.

Sekil 5.32 V. Grup igme Suyu SCADA Sistemi Elektronik Unitesi

LOJIK KONTROL
UNITESI

5.1.5.1. Bartin Belediyesi SCADA sistemi ve data haberlesmesi

Bartin Belediyesi SCADA sisteminde, Sekil 5.33'de gosterildigi gibi veri
haberlesmesi; bir adet kuyu ve bir adet depo izerine kurulmus olan toplam iki
adet sabit telsiz ile yapilmaktadir. Kuyu ve depo belirli araliklarla kontrol
edilmektedir.
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Sekil 5.33 Bartin Belediyesi SCADA Sistemine Ait RF Haberlesme Semasi

BARTIN BELEDIYESI

AGDACI

5.1.5.2. Arag Belediyesi SCADA sistemi ve data haberlesmesi

Arac Belediyesi SCADA sisteminde Sekil 5.34'de gosterildigi gibi veri
haberlesmesi; bir adet terfi merkezi, bir adet depo ve bir adedi de kuyu
uzerine kurulmus olan toplam lg¢ adet sabit telsiz ile yapiimaktadir. Tim
istasyonlar Terfi Merkezi’'nden surekli olarak kontrol edilmektedir.

Sekil 5.34 Arag Belediyesi SCADA Sistemine Ait RF Haberlesme Semasi

ARAC BELEDIYESI
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5.1.5.3. Seydiler Belediyesi SCADA sistemi ve data haberlesmesi

Seydiler Belediyesi SCADA sisteminde, Sekil 5.35'de gosterildigi gibi veri
haberlesmesi; bir adet terfi merkezi ve bir adet depo Gzerine kurulmus olan
toplam iki adet sabit telsiz ile yapiimaktadir. Sistem Terfi Merkezi'nden surekli
olarak kontrol edilmektedir.

Sekil 5.35 Seydiler Belediyesi SCADA Sistemine Ait RF Haberlesme Semasi

SEYDILER BELEDIYESI
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5.1.5.4. Isiklar Belediyesi SCADA sistemi ve data haberlesmesi

Isiklar Belediyesi SCADA sisteminde, Sekil 5.36'da gosterildigi gibi veri
haberlesmesi; bir adet terfi merkezi ve bir adet depo lzerine kurulmus olan
toplam iki adet sabit telsiz ile yapiimaktadir. Kuyu ve depo belirli araliklarla
kontrol edilmektedir.

Sekil 5.36 Isiklar Belediyesi SCADA Sistemine Ait RF Haberlesme Semasi

ISIKLAR BELEDIYESI
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KAYABASI



78

5.2.Atik Sularin Desarjina Uygulanan SCADA Sistemleri

Suyun dogal halinin canlilar tarafindan farkli sekillerde kullaniimasi
sonucunda olusan kirlenmis suya atik su denmektedir. insanlarin topluca
yasadiklari ortamlarda atik sularin en énemli bélumint endustriyel, evsel ve
hayvansal atiklar olusturmaktadir. Canlilarin saghg: acgisindan atik sularin
bulunulan ortamdan bir an 6nce uzaklastiriimasi gerekmektedir. Ancak bu
sular highbir aritma yapilmadan deniz, dere, goél vb. ortamlara
birakilmamalidir. Atk  sularin  antilmasi  genelde (¢ asamada
gerceklestiriimektedir. Ancak suyun durumuna gére daha az veya daha fazla

asama gerekebilir. Bu agamalari kisaca soyle aciklayabiliriz:

Birinci asama, fiziksel olarak yapilan antma islemidir. Oncelikle kati
parcalarin ezilerek sivi hale getirilmesi, mimkun degil ise ortamdan alinmasi

iglemidir.

Ikinci asama, biyolojik aritma yapilir. Bu aritma islemi sonucunda organik
maddeler atik sulardan ayristiriimis olur.

Ugiinci asama, son asama olup atk su siispansiyon halindeki

parcaciklardan da aritilarak temiz bir su haline getiriimis olur.

Atik sularin desarji amaciyla Trabzon ve Pazar Belediyeleri ile SASKI
tarafindan kurulan SCADA sistemleri teknik acidan iki gruba ayrilarak
incelenmis olup asagida detayli bilgiler verilmistir.

5.2.1. |. grup atik su SCADA sistemi

Bu gruptaki SCADA sistemlerinin elektronik Gnitesinde bilgi isleme gérevi
PLC tarafindan yapilmaktadir. Deponun sensoér bilgileri ile hata kontrol
sensor bilgileri PLC'de degerlendirilerek data sinyallerine dénustarilir.
Transceivere iletilen data sinyalleri sistemde kullanilan frekansa modile

edilerek karsi tarafa génderilir (Sekil 5.37).
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Sekil 5.37 1. Grup SCADA Sistemi Elektronik Unitesi

Bu gruptaki SCADA sistemlerinde data bilgilerinin elde edilisi, islenisi ve karsi
tarafa goénderilisi ayni tekniklerle yapilmaktadir. Bu sistem, SASKI ile Pazar
Belediyesi tarafindan kullaniimaktadir.

5.2.1.1. SASKIi SCADA sistemi ve data haberlesmesi

SASKI SCADA sisteminde, Sekil 5.38'de gésterildigi gibi veri haberlesmesi;
Samsun igme suyunun biyik bir kisminin temin edildigi Cakmak Baraji
etrafindaki dokuz adet terfi merkezi tizerinde kurulu bulunan toplam dokuz
adet sabit telsiz ile yapiimaktadir. Tum terfi merkezi bilgileri Su Aima Yapisi
terfi merkezinde toplanarak GSM uzerinden SASKI'nin Derebahge'de ki
merkez birimine tasinmaktadir. Tum sistem sirekli olarak bu merkezden
kontrol edilmektedir. Terfi merkezlerinde biriken atik sular Esencay, Su Alma
Yapisi ve Belde Merkezi Terfi Merkezlerinde gergeklestirilen ic asamali
aritma igleminden sonra Belde Merkezi Terfi Merkezinde toplanarak bu
merkezden Abdal Irmagi’'na desarj edilmektedir.
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Sekil 5.38 SASKI Atik Su SCADA Sistemine Ait RF Haberlesme Semasi

5.2.1.2. Pazar Belediyesi SCADA sistemi ve data haberlesmesi

Pazar Belediyesi SCADA sisteminde, Sekil 5.39'da gosterildigi gibi veri
haberlesmesi; bir adet terfi merkezi ve Belediye binasi tzerinde kurulu
bulunan toplam iki adet sabit telsiz ile yapilmaktadir. Terfi istasyonunda
biriken atik sular 1.asamadan sonra en yakinda bulunan dere yatagina desarj
edilmektedir. Sistem, Belediye binasindaki merkezden sirekli olarak kontrol

edilmektedir.
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Sekil 5.39 Pazar Belediyesi Atik Su SCADA Sistemine Ait RF Haberlesme
Semasi

PAZAR BELEDIVESI

d

BELEDIYE

5.2.2. ll.grup atik su SCADA sistemi

Bu gruptaki SCADA sistemlerinin elektronik tnitesinde bilgi isleme gorevi
RTU tarafindan yapilmaktadir. Sensoérlerden gelen bilgiler éncelikle RTU
unitesinde dataya doénustiriilerek RF modiile iletilir. Bu modiil igerisinde data
sinyalleri base band seviyesine donusturilerek daha énceden telsizde tanimli
olan RF frekansi Uzerinden karsi tarafa goénderilir. Bu sistem Trabzon
Belediyesi tarafindan kullaniimaktadir (Sekil 5.40).

Sekil 5.40 II. Grup Atik Su SCADA Sistemi Elektronik Unitesi
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5.2.2.1. Trabzon Belediyesi SCADA sistemi ve data haberlesmesi

Trabzon Belediyesi SCADA sisteminde, Sekil 5.41'de gosterildigi gibi veri
haberlesmesi; (¢ adet terfi merkezi ve bir adedi de Belediye'nin
Degirmendere’deki ek binasi (izerinde kurulu bulunan toplam dért adet sabit
telsiz ile yapiimaktadir. Terfi istasyonlarinda biriken atik sular birinci asama
islemden sonra denizin 1 km agigina ve 40 m derinligine desarj edilmektedir.
Tum sistem Belediye ek binasindaki merkezden ve terfi istasyonlarindan
surekli olarak kontrol edilmektedir.

Sekil 5.41 Trabzon Belediyesi Atik Su SCADA Sistemine Ait RF Haberlesme
Semasi
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Yapllan incelemeler neticesinde, SCADA sisteminin kurulmadigi yerlerde su
dagitim ve desarjinin dizenli ¢alisabilmesi igin her pompa ve bu pompalarin
su bastiyl depo ve terfi merkezleri yerinde takip edilerek denetim altinda
tutulmasi gerektigi aksi halde terfi istasyonlari, depolar ve kuyular arasinda
duzensiz bir sekilde su transferi olacagindan gereksiz yere sularin bosa
harcanmasi, surekli olarak ¢alisan motorlarin erken yipranmasi, gereginden
cok daha fazla elektrik enerjisi sarfiyati, takip islemi icin arag ve yakit israfinin
kaginilmaz oldugu kanaatine variimistir.
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6. LINK ANALIiZi CALISMASI

Bu calismanin amaci, SASKI'ye bagl igme suyu dagitimini gergeklestirmek
amaciyla uzak sahalarda dagitik halde bulunan Catalgam, Kurupelit, Atakent,
Atakum, Tekkekdy, Kutlukent, Hastanebasi ve Haskdy Ana Terfi Merkezleri
le Samsun igme suyunun agirlikli olarak temin edildigi Cakmak Baraji
etrafinda kurulan Elmali, Koldere, Esengay, Su Aima Yapisi, Heyelanh Yol,
Orman Igi, Yol Uzeri, Yol Ayrimi ve Belde Merkezi Atik Su Terfi Merkezlerinin
tim kontrollerinin RF haberlesmesinin uygulandigi SCADA sistemi dahilinde

SASKI merkez binasindan yapilabilmesini gerceklestirmektir.

Oncelikle istasyonlarin yerleri tespit edilerek sistem haberlesmesi
projelendiriimis ve bu projelendirmeye goére tum istasyonlarin, kurulacak
linklerin ve SASKI merkez binanin Bilgi Teknolojileri ve iletisim Kurumu (BTK)
Spektrum Miuhendisligi Sistemi (SMS) dahilinde link analizi calismalarn
yapilmistir.

Baruthane bdélgesinin, Atakum bdlgesinde bulunan Catalcam, Kurupelit,
Atakent ve Atakum Ana Terfi Merkezlerinin SASKI merkez binasi ile RF
haberlesmesini engellemesi Uzerine bir linkin Egitim Fakultesi éniine, diger
bir linkin de Samsun Limani igerisine yerlestiriimesi sonucu haberlesmenin

saglandigi gortlmustar.

Liman igerisine kurulan link, Egitim Fakultesindeki link ile SASKI merkez
binasi arasinda aktarma goérevini yerine getirmekle birlikte, sehrin diger
cikigindaki Tekkekoy ve Kutlukent Ana Terfi Merkezlerinin de SASKI merkez
binasi ile haberlesmesini saglamaktadir.



Sekil 6.1. Egitim ve Catalgam Link Analizi

"1 6Ms - Teknik Analiz : Link Analizi

Ad: efjtim
Konum: K 410 19' 368"
D %° 16'487"
Denizden Yuksekik: 0000 m
AnfenYiksekig: A m
Iyaret Aty 30978 ©
Verici Chog Glicii: 67 dBm
lletm Kablo Kagr: 0 6B
DigerKappla: 0B
ArtenKazansi: 0B
Anlen Tip': yonsiiz
finten Dosyas l

ToplamERP: 6700 dBm

Hat Profi

-Alt
Ad: catacam
Koum: K 410 25' [1362"
D %° 9§48
Denizden Yuksekik : 58.088 m
ArfenYiksekii:  0m
Igaret Aoty : 12975 ©

AliciEgk Dederi: 130 dBm
lietm Kablo Kaghr: 0 B
DiterKappla: 0 B
AntenKazane: 0 &8
Anlen Tipi: yonsiiz

firten Diogyasi I

Lk

im Soma K- amai Frekans: 450  MHz
EkHatkabi: 19691 B  Poragon: dhey
ToamHatKa: 1271058 Uankk: 15403kn
DizSonimPap: 9565
TonSchimPap: 3558

Ack HavaKesinesi: 0.000234 % [EnKaiidy)
Yaijnu Kesinesi: 0001000 % (Yik Oralame]
Cajkm 5@ 100000 % Enkatuy

100000 % (Vi Ortlana)

SyalSeviesi: 12040 B

Link Kuulandabii: 93398706 %

| v —

Soniim Kesimesi Yontemi: ITU-R 530-7
% Ko Gradhany: 23.304%
Az Tip: tepelk
YanKanal Enl, Sevpesi: -200 dBmw
Dig Kanal Ent. Seviesi: 200 cBm/
Sapci SinimPay: 80 B
(egtleme Tpi: korunmase
prienfrel@: 10 m
Cestleme Arten Kazanor: 30 df
Yamur Kesimesi Yontemi: |TU-R 5307
Yagmu Balgesi: K
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Egitim Fakultesi bahgesi ile Catalgam Ana Terfi Merkezi arasinda yapilan link

analizi calismasi Sekil 6.1'de gosterilmis olup sekilden ve elde edilen analiz

sonucundan linkin kullanilabilir oldugu goértilmektedir.
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Sekil 6.2. Egitim Fakiiltesi ve Kurupelit Link Analizi

1 §MS - Teknik Analiz : Link Analizi

A gin Hol
Konum: K 410 19' 358"
D % 18 65"
Denizden Yikseklk: 0000 m | ®
AnlenYiksekB3: A m [0
Isaret Azimut: 296,75 ©
Vi Ckiy Giici: 67 B |
lletim Kablo Kagty: 0 B
Dijerkala: 0
Antenkazne: 08 (|
AntenTipi: yomsiz ||
Arten Dosyas I_ %

ToplamERP: 6700 dBm

Al
Ad; kungpelt
Kooum: K 410 21" 35"
D %° 13 B || Lk : M&Pm\miui
Deniden Yukseklk : 63822 m ||| AmSojumakasty: 00008 Frdm 0 an‘ Soniim Kesimesi Yantemi: [TU-R 5307
|
|

Arten'Yiksekl: 20 m EkHatKah: 19691 B  Polaizasyon %Ki Gradpan : 23334%
It Aatu: 116730 |(( ToplnHatKah: 12216 ek mm Avai T tepelk
DizSonimPap:  95% 4 YanKanalEnt Sevipesi: -200 dBmw

AtE i 130 d Wi
Bml(:h[}a I}cBm Topkam Séiin Payt mﬂ;l DigKanalEnt Sevipesi: 200 dBmiw
- SiinPay: 8 8
brenkzmo: 0 B || Yo Kesnes': 00100 % 1k Ot | A o
Aoten Tl yonsiz Cojtn 58 10000 % EakotiA (estlene a']("\uaﬂ CIic)
T 100000 % ik Ot N Yadma Kesknes Veemi: [0 5307
ShyaSerpes: 12040 i || Lik Klerdabif: 3399876 % .. | Yo Bilgsi: K

Egitim Fakultesi bahcesi ile Kurupelit Ana Terfi Merkezi arasinda yapilan link
analizi calismas! Sekil 6.2'de gosterilmis olup sekilden ve elde edilen analiz
sonucundan linkin kullanilabilir oldugu gortlmektedir.
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Sekil 6.3. Egitim ve Atakent Link Analizi

! §M5 - Teknik Analiz : Link Analizi

T e Hat Profil
Ad: e |
fonm K 410 19' 988"
0¥ weg |
Denizden Yiksekik: 0000 m
ArkenYiksekis:  Um 7
otk 3400 | /
Vet Gk Gici: 67 | g -
leinkatioka: 08
Diekapls: 08 | '
ArlenKazane: 0
AntenTpi: yosiz |50
Arten Dosyast | |
TipknERP: 670 din |* |
Ao 10 2 a 40 50 1} 0
Ad: dakent | uzakik fkm)
Korum: K 410 20 p42"
D %° 19 76" |fLnk - Analiz Paramelrelen
Deriggen Yuksekk: 12110 m || AmSogumakash: 00008 | Fiekans: 450 MHz || SoniimKesimesiYoniemi: ITUR 5307
AntenVikseki: 20 m EkHatKab: 19691 dB | Polaoagon: diey %Kanm Gradyan: 23334%
lpaethamatu: 1400° ||| ToplamHatKat: 12210568| i 1m0k AvaziTipi: tepelk
| Diz SonimPap: ~ 95% YanKanal Ent Sevpesi: -200 dBmw
e Wi e
Dikawla: 0 6 ||k avaKeioesi: 000024 % [Enkaiy smm?jm
poenkazae: 0B | YauKednes: L0000 % Vil Otdone o G
Anten Tipi: yonsiz Cofdm 5@ 1000002 Fali '}e:“.:err;eEr:l.ler.-‘ifl.azanc:' ¥ &
Arten Einsyas.'.l_ 100000 % (Yik Orlama) Yagma KesinesiYorleni: |TUR 5207
SyalSevpesi: 12040 B || Lik Kullbisiy: 39.996706 % Ay Yol Bigesi: K

Egitim Fakultesi bahgesi ile Atakent Ana Terfi Merkezi arasinda yapilan link

analizi calismasi Sekil 6.3'de gosterilmis olup sekilden ve elde edilen analiz

sonucundan linkin kullanilabilir oldugu goérilmektedir.
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Sekil 6.4. Egitim ve Atakum Link Analizi

" 6MS - Teknik Analiz : Link Analizi

Ad: etim

Konum:K 419 15" 368"
D %° 18 487"
Denizden Yukseklk:  0.000 m
AntenYiksehidi: 0 m
Isaret Azmut: 24390 ©
Verci Chg Giicii: 6.7 dBm
lletm KabloKaghi: 0 6B
Diger Kapplar: 0 B
AntenKazanci: 0B

Anten Tipi: yonsiiz
Airten Dosyas ’__

TopamERP: 6700 dBm

Al
Ad: atakum
Konum: K 410 19'fi1.79"
D ¥° 17 50%"
Denizden Yikseklk: 90468 m

Hat Profii

wzaklk [k

- Link

Atm Soguma Kaybi:

BntenYiksekig: 0 m
lgaret Azimutu: 63907 ©

AioiEsk Deder: 190 @n.
letiKaboKaghs: 0 8
Difer Kl 0 B
AntenKazane: 0 dB |
Arken Tii: yonsic

Brten Dosyas |

Ek Hat Kayh:
Toplam Hat Kaybi:
Diiz Scniim Pay

T oplam Steiin Payr:

Frekans: 450 MHz
Polarzaspon : - dkey
Uzunkk:  1.5371 km

0.000 &&
13681 &8
121105
95% B
955 &

Ak Hava Kesimesi
Y amus Kesimesi
Cogalm 5 dB

+ 0000294 % [EnKiiiAy)

- 0001000 % (Yikk Ortlama)
100000 % EnKatidy)
100000 % (Yikk Dralama)

- Analz Paramelreler
Soniim Kesimed Yontemi: ITU-R 5307
% Kaum Gradyan: 23.334%
Avazi Tipi: tepelk
Yan Kanal Ent. Sevipesi: -200 dBmw
Dig Kanal Ent Sevipesi: 200 dim .
Sagei Soniim Pap: 80 B
Cegtleme Tipi; korurmasz
Artendrel: 10m
CestlemeAnten Kazano: 30

" aigmur Kesimesi Yonlemi: TU-A 5307

Lik Kudabii: 39599706 % Al Yafa Bogesi: K

Sinyal Sevpesi: 12040 dm

Egitim Fakultesi bahgesi ile Atakum Ana Terfi Merkezi arasinda yapilan link
analizi calismasi Sekil 6.4'de gosterilmis olup sekilden ve elde edilen analiz
sonucundan linkin kullanilabilir oldugu goérilmektedir.



Sekil 6.5. Egitim

16MS - Teknik Analiz : Link Analizi

ve Liman Link Analizi

CVais Hat Profi
Ad: efim him)
Konum:K 410 19 268"
D % 18 68"
Denizden Yiksekk: 0000 m | { .
AntenYiksekid: 0 m I'. /
Iyt A 12061 ©
Veici (kg Gici- 67 &
lemkaloka: 08 |7 | -
Dokl 08 3 i
AnlenKazne: 0 B
hlpicioiz 1y | 0 el
AntenDosyas I ™ @ T
Toplan ERP: &n
&—
Ao 10 20
Ad: fman wzaklk [kn)
Konm: K 410 18 435"
D% o a8 |Fink - Anelz Paanelek
DerizdenYikoekk: 0000 m || Atm Soama K B Fekms: &0 Mo || SovimKesesYerteni: TUAS07
Aoten'Yiksek: M m || EkHatKah: ® Paayon: dkey | “KmnBragyan: %
Ijethama: 082 ° || Toplam Hat Kyt B lnnkk: mmi Arar Tei: diik
HoEk e 10 0 T;:;::”: ¢ | ;m::::?."?j %m |
; _ N i} i evipes! . .
lenkbolop: 08 Il sSiinPy: 8
DigerKapplz- 0 B | Ak Hava Kesimesi: % [EnKotuAy) | Ol i bz
AotenKezan: O B || YafurKesinesi zh’ﬁ_ﬂﬁalﬂnal | i e
il v I lojin 5 & i i |:EZ..!|E?.'|EI3.H';:"| ‘urnj 1 db
o SO i TUASDY
Srya Sevies: & || Link Kuandabi % - “ Yama Bolgesi: K
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Egitim Fakultesi bahgesi ile Liman icerisi arasinda yapilan link analizi

calismasi Sekil 6.5'de gosterilmis olup sekilden ve elde edilen analiz
sonucundan linkin kullanilabilir oldugu goérilmektedir.
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Sekil 6.6. SASKI Merkez ve Liman Link Analizi

1 M5 - Teknik Analiz : Link Analizi

CVeng Hat Profi
Ad: s H
Kenm:K 10 17 9" [
D %° 195"
DeniznYikeekk: %% m |
AnienYiksekigi: 0 m \
et 207770 [® |

Verci (ks Giicii: 67 dBm |
leimKatokaghr: 0B |
Dgekawla: 08 |w 3 |
Menkan: 0 | '
ArtenTipi: yonsiz |20
Arten Dosvas I_!
Topan ERP: 6700 B | ”
_M—I
Adi: fman i 2k fen)
Koum: K 410 18 43" |
D %° o 8 ||l : " | FAnakz Parametielen
Dencden Yiksekk: 0000 m (|AmSofumaKkap:  Q000B  Fiekans: 450 MHz [ Sonim Kesimesi Yontemi: ITUR 5307
Aol Ykoekd§: 0 m EkHakat: 196518 Pocooen: dkey | %Ko Gradyany: 23384%

Iyaret Azmut: 20478 © || Toplam Hat Kayhr: 12168 Uankk: 2E3kn | Avazi Tipi: tepelk
Mok Delei: 130 o T DLIZS‘.."fI;mPQt 5% @ || YanKanalEnt Savw g dBmiw
jinkebkah: 0 @ ||| Pvinfy: 156 P T

Dge Km0 B |k HoaKees: D00 X ki | B s
Mnkazao: O @ ||| Yoo Keshes: LMD % Nﬂpﬁdm] | ."'*_."lft‘-'"ffiié'iill 0m

ATy e (ojan 5 1000% fobg i*e:»itleweﬁmsen-'-.azlanc| FJE il
Doy [ il i VR
Syl Sevpes: 12040 cB || L Kllnkbig: 53999706 % Aol e Biesi: K

SASKI merkez bina ile Liman icerisi arasinda yapilan link analizi calismasi

Sekil 6.6'da gosterilmis olup sekilden ve elde edilen analiz sonucundan linkin
kullanilabilir oldugu goériilmektedir.
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Sekil 6.7. Liman ve Tekkekdy Link Analizi

7 6M5 - Teknik Analiz: Link Analizi
Ay - Hat Profi
Ad: bon | bl
Kooum:K 410 18" 43" |
D %° 248" G
Dencden Yikeekik: 0,000 mil 1
AntenYiksekig: B0 m / /
Iyaret Aoimutu: 14081 © || w0 s
Veici Gk Giiei: 67 B
fletmKabloKaghi: 0B [
DigerKapplar: 0B
AntenKazane: 0B |5
Anten Tipi: yamsiiz
Spter Dospat I_ s
TopbmERP: 6700 B
P | 5 15 10 oy
Ad: tekkekoy w2akik [km)
Korum: K 410 12 428" ‘
D %° 27 125" ||f-Lik Analiz Patamelelr
Denioden Yikseklik: 37209 m ||| AmSofumakash:  0000dB|  Frekans: 480 %[ Stiniim Kesimesi Yontem: [TU-A 5307
AntenYiksekig: 20 m EkHalKabr: 13891 B | Polaizasyon: dkey % K Grayany: 2334%
lpwetAaimatu: 2066 ° ||| ToemHalKab: 122158 Uank: 1uu0kn | Avi Tipi: tepelk
. DizSonimPap:  95% 4 [ YanKandlEnt Sevpesi: -200 dBriw
*E*Dé”'_'m‘“ Toplan ScriimPap:  95% 6B |l DiKendEnt Seviesi: 200 v
leinkabokgh: 0 &8 SopuiSiiinPay: 80 &
DijerKapplar: 0 dB ||| Agk HavaKesimesi: 0.000234 % [EnKotidy) ;.
Cegtleme Tipi: korurmasiz
Aokkezwo: 0 8 || YojurKeded: 000100 X (flk Ot brtendiai 10 m
Aen Tei: oz (ojbm 5 100000 % eisiie L’re.'-;:ie:;'.&.ﬁ.menJ-ia:an;.: a0 a8
Boten Desyas r_ 100000 % (Yikk Ortslama) Yagus KesinesiYorleni: [TUR 5307
Siryal Sevipesi: 12040 dBm (| Lk Kullandabiei: 93.996706 % Ayl Y Bolgesi: K |

Tekkekdy ve Kutlukent Ana Terfi Merkezlerinin SASKI merkez bina ile
haberlesebilmeleri icin Liman icerisindeki link aktarici olarak kullaniimistir.
Liman icerisi ile Tekkekdy Ana Terfi Merkezi arasinda yapilan link analizi
calismasi Sekil 6.7'de gosterilmis olup sekilden ve elde edilen analiz
sonucundan linkin kullanilabilir oldugu gérilmektedir.
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Sekil 6.8. Liman ve Kutlukent Link Analizi

1 6MS - Teknik Analiz : Link Analizi

Ly s Hat Profil .
Ad: Iman hol |
Korum: K 410 18' 435" |
D %° 2w
Denizden Yiksekik: 0,000 m
AntenYiksekld: M m
et Aomutu: 1454
Verci Ckis Gici: 67 dBm
lltim Kablo Kaghe: 0 B
DiderKappla: 0 B
ArtenKazanc: 0B
Anlen Tipi: yonsiiz
Arten Dosyasi: I—

ToplamERP: 6700 dBm

s B 8 5 ¥ 8 = 8 & ¥ 8 B

- Al
Adi: kutkent
Kaum: K. 410 13 pa5e" :
D% 311" || Lk Andc Parametee
Denizden Yiksekik - 83701 m || AmSodumaKaghi:  0000dB|  Frekans: 450 Mz |||  SoniimKesimesi Yontemi: TUR 5307
ArtenYuksekig: 20 m EkHatKaphi: 19891 6B | Polazasyen: dikey % K Gradyeny: 23334%
et Ao 8370 || ToglmHatka: 12158 Uanik: 11g3kn Avaai Tipi: tepek
Diiz Saiim Pap: YanKanal Ent Sevipesi: -200 dBmw
T 28 0 WWZ. ﬁ: qumsm: 20 @
[letm KabloKaghs: 0 dB '

SapuiStninPay: 80 &8
Dl 0 8 | Ak HovaKesoes: 002 X i geirenies

ArienKazancs: 0. ||| YagusKesmesi: 0001000 % (Y8 D) P
MienTei: oz ||| Cojam 5 100000 % EnKQiiy) i

CestemeAnten Kz 2 dB

fﬁ.nten?asyasrl 100000 % (Yilk Ortlama) ! YolurKesies Yateni: TUR 5207
Sirgal Sevpesi: 12040 dBm || Link Kullandabii: 39.398706 % Ayrriia.. Yamur Bolgesi: K

Liman igerisi ile Kutlukent Ana Terfi Merkezi arasinda yapilan link analizi
calismasi Sekil 6.8'de gosterilmis olup sekilden ve elde edilen analiz

sonucundan linkin kullanilabilir oldugu goértimektedir.



Sekil 6.9. SASKIi Merkez ve Haskdy Link Analizi

2 5M5 - Teknik Analiz : Link Analizi

Ad: sk |k
Koum:K 410 17" 49" |
DB 19RE"
Denizden Yukseklk : 26678 m
AntenYikseklig: M m
Isavet Azimutu: 141.26 ©
Veici Qg Giiii: 67 dim
lletm KabloKaphy: 0 dB
DierKappla: 0B
AntenKazanct: 0 6B
rten Tig: sz

Arten Dosyas |

ToplamERP: 6700 dBm

A 0 2 % m

Ad: haskoy wzaklk k)

Konum: K 410 15 B1.4"

D %% 2 48" |[[Lnk - Analz Paramelreler

Derizden Yikseklk: 84536 m || AmSofumaKah: 000 Frekans: 450 MH: Siinim Kesimesi Yontemi: |TU-R 530-7

ArlenYiksekisi: A m EkHatKah: 19691 B Polazasyon: dkey % Kinem Gradyan: 2334%
Iyaethamau: 21270 || ToemHatKatr: 120106 @ Uankk: 41008 kn A Tii: vk
: Diiz SonimPayr: ~ 95% g Yan Kanal Ent. Sevipesi: -200 dBmw/
I:E:::;; -1:1; :’” ToplamSiriinPap:  95% B DiKand Ent Sevpesi: 200 B

SapuiSininPay: 80 B
DiferKapplr: 0 cB | |4k HavaKesinesi: 0000234 % [EnKatidy e T:'H

AnlenKazanct: 0 &8 ||| YaurKesimesi: ammz{fﬂpgdml Mprix'eﬂ. B
AtenToic iz || Cojalm 58 100000 % EnKidy Al S

{ [estlemeAntenKazano: 3 &8
ArtenDosges [ TO0R0 %k Qo Y KesinesiYonteni: TR 5307

SyalSevpesi: 12040 B || Link Kulankobil: 39.998706 % Amiia Yaiwa Bogesi: K

Sehir icindeki Haskdy ve Hastanebasi Ana Terfi Merkezlerinin SASKI merkez
binasi ile link kullanmadan direkt olarak haberlesme sagladigi tespit edildi.

SASKI merkez binasi ile Haskéy Ana Terfi Merkezi arasinda yapilan link
analizi galismasi Sekil 6.9'da goésterilmis olup sekilden ve elde edilen analiz

sonucundan linkin kullanilabilir oldugu gérilmektedir.



Sekil 6.10. SASKI Merkez ve Hastanebasi Link Analizi

4 6M - Teknik Analiz: Link Analizi

Dosya Parametreler Hesapla Yardm

————— Hat Profi :
M o ol |
Konum K 410 17' 49" || m
D% 198" |
Denizden Yukseklk: 26678 m
AntenYiksekig: A m
e ity 27442 0

Vedci Chss Guct: 67 dBm
leimKabloKa: 0 cB
DigerKepplr: 0B
AntenKazano: 0B
Anten Tipi: yonsii
Anten Dosyas | |

TP 670 &n

-l : V= .

Ad: hastanebagt ek )

Konum: K 410 17 76"

D %° 19 55" |fLnk + |1+ Analz Paramelrelen

Denigen'Yikookk: 10623 m || AmSojumaksh: Q0GB Fiokas: 60 Ny || SovimKesines Yortem: [TUR 5307
Mn'ikoodg:  Mm||[  ExHaKab: 19591 B Posanen: ey Ko Gradyny: ZB34%
et amuts: H42° || TopemHaKah: 17158 amik: 1285 kn A T tepelk

| DizSonimPap: 95 @ YanKanalEnt Seviesi: 200 B

e wm0 oo 0 g

: SwoSiinPy. 0 8
Dierkwir: 0 6 |{Agk HovaKesies: 00034 % iy “'C ii ;-1
ArtenKezncr: 0 B || Yo Keshnesi: 0001000 % ik D) ;W_ahﬁ' o
AntenToizyonsiz ||| Codbm 5 @ 100000 % Enkoluidy IR

Leatierme Anten Kazano:. 30 dB

:a:_.*ennnsyas:-r__ 100000 % [Yibk Oralame] Yoga esies Vrkeni TURS07
SiyalSevpes: 12040 B || Lk Kulendebi - 99.996706 % Aytia.. Yagou Bakgesi: K

SASKI merkez binasi ile Hastanebas! Ana Terfi Merkezi arasinda yapilan link
analizi galismasi Sekil 6.10'da gésterilmis olup sekilden ve elde edilen analiz

sonucundan linkin kullanilabilir oldugu gortlmektedir.
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Sekil 6.11. Bayraktepe ve Cakmak Link Analizi

¥ M5 - Teknik Analiz : Link Analizi

Ad: baaklepe ’
Korm:K 410 14' 92"
D %° 2 em”
Denizden Yikseklk : 400.00 m
AntenYiksekiG: 0 m
Isaret Azimutu: 12151 ©
Veici Gk Gicii: 67 dBim| |
lletin KabloKaghy: 0 B
DijerKayplar: 0 B
AntenKazanc: O dB
Anten Tipi: yansiz

Arfen Diosyas) I

Taplam ERP: dim

- Aot
Adi: cakmakd
Korum: K 410 7 334¢" ;
D 3%° 37 238" ||fLlek Analiz Patamelrelen
Denizden Yukseklk : 100.00 m | | { Atm Sofuma Kagh: B | Frekans: 450 MHz Sainkim Kesimesi Yontemi: [TU-R 5307
AnlenYuksekigi: 20 m EK Hat Kagbi: dB | Polarizasyon: dkey % Kinrum Giradyani : %
[aret Azmutu - 30155 © Toplam Hat Kaghi: ®| Uarkk: 2370km Arazi Tipi: diizik
d
a8

Yan KendlEni Seviesi: 200 B
i e | SRR a:wsusmv gm
leimKablokah: 0 B ||| '°Pon S0P ;

: Sagei StninPay: B0 B
DigerKaypla: 0 0B || Ack HavaKesines: % [EnKatidy) )
AntenKazanc: O B ||| YagouKesinesi: % Vil Otalama) ;‘_,', Gy~
A | Tﬁ. o Eﬂ x Enmm SAETT RN U

Cemtleme Anten Kazanc: 30 B

o [ % [Yilk Onelame) Yalmus KesimesiYorbemi: (TR 5307
[srlSevpes: B || Link Kok x [ Ayiie.. il e

Ayrica, Samsun igme suyunun biyuk bir kisminin temin edildigi Cakmak
Baraj etrafindaki atik su terfi istasyonlarinin SASKI merkez bina ile
haberlesebilmesi igin calismalar yapildi. Baraj etrafinda kurulu olan dokuz
adet atik su terfi istasyonu ile irtibatlandiriimis bir linkin baraj kenarina, ikinci
bir linkin de Bayraktepe'ye konularak istenilen haberlesmenin saglandigi
gorulmustiur. Bayraktepe ile Cakmak Baraji arasinda yapilan link analizi
calismasi Sekil 6.11'de gosteriimis olup sekilden ve elde edilen analiz
sonucundan linkin kullanilabilir oldugu gorilmektedir.



Sekil 6.12. SASKI Merkez ve Bayraktepe Link Analizi

" oM - Teknik Analiz : Link Analizi

Ve Hat Profi
M saski hi
Korum: K 410 17 39"
0 %° 19'516" || ®
Derizden Yuksekik: 26678 m
AnlenYiksekiy: W m
ot et 16400 |
Venci Clog Giicu: 6.7 dBm
lltm Kablo Kagbr: 0 B
DijerKayplar: 0 &8
AntenKazanc: 0B
Anten Tipi: yonsiz
Arten Dosyes |
ToplamERP: 6700 dBm
Aot
Ad: bayraklepe
Korum: K 410 14 B2" .
D% 0 eed" |FLnk Analz Paramehelen
Denizden Yikseklk: 37485 m || AmSogumakah:  Q00®  Fiekans: 450 MHz |||  SoniimKesimesi Yontemi: ITUR 5307
Arten Yikseki: 20 m EkHatKahi: 19691 B | Poleizasyon: dkey % K Gradyan: 233347
et || DieSorimPay:  95% YanKana Ent Sevipesi: 200 dBrw
AhotE ;130 ém o
lbhl(:hﬁ‘ 1g |[wSiinte  s58 Dy Kand Ent Sevpes: 200
: | ' SonimPap: 80 B
Diekaple: 0 6 |k Hoaesos: Q0023 X ki sm&:“mﬁzm
ArtenKazanct: 0 B (| YaduKesimesi: 0001000 % [T’&?]!l.dm] -‘-""ewir=i|ﬁ|‘ T
52 Anten T yonsiiz If (o 5@ ;ﬁm]]z l[in:ﬂu‘d'] ||| Cestenedrien e D
Arten sy | 00000 % (Yl Ot | Y Kesinesi Yortemi: TR 5307
SeydSevpes: 12040 B || Lk oy 53350705 % . VajaBies: K

SASKI merkez bina ile Bayraktepe arasinda yapilan link analizi calismasi
Sekil 6.12'de gosterilmis olup sekilden ve elde edilen analiz sonucundan

linkin kullanilabilir oldugu gérilmektedir.
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Sekil 6.13. SASKI SCADA Sistemi Haberlesme Agi

Yapilan link analizi caligmalari sonucunda SCADA sistemi ile c¢alisan tim

icme suyu ve atik su terfi merkezlerinin SASKI merkez bina ile haberlesmesi

saglanmis olup haberlesme agini gésteren harita Sekil 6.13'de gosterilmistir.
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SONUC VE ONERILER

BTK Samsun Boélge Mduadurlagtu goérev alani dahilinde bulunan, RF
haberlegsmesini tercih ederek SCADA sistemini icme suyu dagitimi amaciyla
kuran yirmi bir belediye ile atik su dagitimi ve desarji amaciyla kuran bir
belediye ve hem igme suyu dagitimi hem de atik su desarji amaciyla kuran
iki belediyede sistemlerin teknik yapisi, ¢alisma sekilleri, hangi ihtiyaclari
kargilamasi amaciyla kurulduklart ve her bir belediyeye ait sistem
kontrollerinin hangi merkezlerden ne sekilde yapildigi hakkinda yerinde
incelemeler yapilmigtir.

Yapilan bu incelemelere gére; belediyelerce kurulan SCADA sistemlerinin
teknik yapi bakimindan tek bir standarda tabi olmadiklan, kurulus
amaclarinda ve kontrol edilis sekillerinde de farkliliklar oldugu, tum SCADA
sistemleri tek bir noktadan kontrol edilebilirken sadece SASKI'ye ait SCADA
sisteminin dokuz ayri noktadan kontrol edilebildidi tespit edilmistir.

Elde edilen bu bilgiler 1siginda, igme suyu dagitimi amaciyla kurulan SCADA
sistemleri bes gruba, atik su dagitimi amaciyla kurulan SCADA sistemleri de
iki gruba ayrilarak analiz edilmis olup yapilan bu calismalar tez igerisinde
detayh olarak anlatiimistir.

Ayrica SASKI'nin dagitik halde bulunan sekiz adet icme suyu ana terfi
merkezi ve bu merkezlerle data haberlesmesi yapan tum terfi merkezleri,
depolar ve kuyular ile Cakmak Baraji etrafinda kurulan dokuz adet atik su
terfi merkezine uygulanan SCADA sisteminin tim izleme ve kontrollerinin
SASKI merkez binadan saglanabilmesi amaciyla calismalar yapilmistir.
Spektrum Muhendisligi Sistemi (SMS) programi kullanilarak yapilan link
analizi caligmalar ile tum sistemin SASKI merkez binadan kontrol
edilebilecegi teorik olarak gosterilmis olup buna gére, ana terfi merkezlerinde
hic bir eleman bulundurmadan tek merkezden yapilacak kontroliin daha

ekonomik ve daha glivenilir olacagdi kanaatine variimistir.
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Yapilan tim bu g¢alismalar sonucunda;

Deprem, sel, firtina vb. olaganisti hallerde ilk olarak ¢oken haberlesme
sistemi hlcresel haberlesme sistemidir. Clnki bu gibi durumlarda aboneler,
yakinlarina ulagmak igin ¢aba sarf ettiklerinden sistemde yigiima olmakta ve
sonu¢ olarak sistem bu vyiki kaldiramamaktadir. Bu nedenle SCADA
sisteminin kullanildigi icme suyu dagitimi ve atik sularin terfisi islemlerinde
haberlesmenin  saglanabilmesi amaciyla mutlaka telsiz sisteminin

kullaniimasi gerektigi,

OKTH sistemi de hiicresel haberlesme gibi olaganistu hallerde haberlesme
kesintisi riskini tagimaktadir. Ayrica, normal zaman igerisinde de sistemde
olusabilecek bir arizanin ttm SCADA sistemini etkileyecegi asikardir. Atik su
ve icme suyu i¢in bir merkezde veya ana terfi merkezlerinde belli konularda
egitim almig gorevli personeller her gun yirmi doért saat nobet tutarak
herhangi bir ariza oldugunda aninda midahalede bulunmaktadirlar. Oysa ki
OKTH sisteminde meydana gelebilecek bir arizada isletici firma yetkilisinin
midahalesi zorunlu oldujundan midahalede gecikmeler olabileceg@i, bu
gecikmelerin telafi edilemeyecek (sehrin susuz kalmasi, depolarin tasarak sel
baskini olugmasi, pis sularin desarjinin kontrolden ¢ikmasi vb.) sonuclar
doguracagi kacinilmaz olacagindan icme suyu ve atik sularin terfisinde
kullanilan SCADA telsiz haberlesme sisteminin 5809 sayili Elektronik
Haberlesme Kanunu 8/(1),(2) maddeleri ile 17 Temmuz 2009 tarihli ve 27291
sayili Resmi Gazete' de yayimlanmis olan Telsiz Islemlerine iligkin Usul Ve
Esaslar Hakkinda Yonetmelik 6/(1) Maddenin yeniden dizenlenmesi, bu
dizenlemenin mimkin olmamasi halinde belediyelerce 6zel kanunlarina
elektronik haberlegsme konusunda bir madde ilave ettirilerek ikinci bir firmaya

bagimlihiginin ortadan kaldiriimasinin gerektigi,

Mevcut SCADA sistemlerinde kullanilan telsiz sistemleri ile Bolge

Mudarligimiz  sorumluluk alani  igerisinde kurulu bulunan OKTH
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sistemlerinin elektromanyetik girisime maruz kalmasi durumunda data
bilgilerinde hatalar olusabilecegi goéz 6nine alinarak SCADA sistemlerine
yapilacak frekans tahsislerinde sistemin dijital olarak kurulmasi zorunlu
tutulmaldir. Bu amagla, Yoénetmelik degisikligine gerek olmaksizin
Kurumumuz Spektrum Yonetimi Dairesi Bagkanligi tarafindan hazirlanarak
rapora gore alinacak Kurul kararl ile SCADA haberlesmesi icin kurulacak
telsiz sistemine dijital 6zellikli olma zorunlulugu getiriimesi ve bu sisteme 6zel

frekans bandi tahsis edilmesi gerektigi,

Gunumuzde koy tuzel kisiliklerince igme suyu dagitimi amaciyla kurulan
SCADA sistemlerinin su anda genel olarak GSM (izerinden haberlesme
yaptig! bilinse de, gelecekte binlerce koy tuzel kisiligince RF haberlesmesi
talebinde bulunulacagi varsayilarak Kurumumuz Spektrum Yodnetimi Dairesi
Baskanliginca ek frekans bandi tahsis edilmesi ile ilgili dizenlemenin

simdiden yapilmasinin gerektigi dustunilmektedir.
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Elektnk, Gaz, TelekomUnikasyon, Posta ve Demiryolu Federal A§ Ajansi

Federal Network Agency for Electricity, Gas, Telecommunications, Post and Railway
Fax +48 6131 185600
| GULERT T RAFORU |

TAGU. 20T 1Tige

LOGIHLE TUR TELELON TTHET
TEL MUVMRFHIID @ 0352 2211478
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ALMANYA-2:

Ekonomi ve Teknoloji Federal Bakanlifji

Federal Ministry of Economics and Technology
Fax +48 22899 6152064

Toaltl 2013 1310

Lo C DOTURE TELENON TTHET
TEL MRl ¢ 032 -31j478
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01 19 228 S5EIC =B TRl 13:0n on'is GOULERIN 01 fl-"l-d'l T



115

EK-2

Dear Madam/Sir,

| am working as an expert at the Information and Communication Technologies
Authority, responsible for regulation and supervising the telecommunication sector in
Turkey.

Could you please answer my questions as the following, because of my working
about the related regulations and implementations for the SCADA (Supervisory
Control And Data Acquisition) system. And also if possible, you could send to me
PDF or word documents in English about SCADA implementations and the related
regulations to my e-mail address or fax.

Thank you very much for your kind interest in my request.

Yours faithfully

Huseyin Avni DEMIRCI

Fax: + 90 (362) 231 2684

e-mail: hademirci@btk.gov.tr

web: www.btk.gov.tr

1) Is it required to obtain any licence for the SCADA systems from the Authority
in your country?

2) Which frequency bands are used for the SCADA systems in your country?

3) |s the Scada communication made by himself the Scada system owner or by
the licenced operators?

4) |s there any regulation on this subject?

5) Is it required to pay the licence fee to the government for the SCADA system?



Sayin Bayan/Bay

Turkiye'de Telekom sektoriiniin diizenlenmesinden ve denetienmesinden sorumiu
olan Bilgi Teknolojileri Ve lletigim Kurumu'nda uzman olarak caligiyorum.

SCADA (Supervisory Control And Data Acquisition) sistemine yénelik diizenleme ve
uygulamalara iligkin olarak asagidaki sorulanmi litfen cevapliyabilirmisiniz? Ayrica
mimkiin ise agadidaki e-posta adresime veya faksima SCADA uygulamalari ve ilgl
diizenlemeler konusunda ingilizce word yada PDF dékimanlarini
gonderebilirmisiniz?

Yardimlaniniz igin gimdiden gok tegekkarler,
Saygilanmia.

1- SCADA telsiz haberlegmesi igin yetkili bir kurumdan izin alinmas!
zorunlumudur?

2- SCADA telsiz haberlegmesi igin hangi frekanslar kullanilir?

3- SCADA telsiz haberlesmesi hizmeti; sistemin sahibi tarafindan mi, yoksa bu
konuda yetkilendirilmig isletmeci firmalar tarafindan mi kargilanir.

4- Bu konudaki mevzuat nasildir?

5- SCADA sistemi icin devlete herhangi bir icret denir mi?

Huseyin Avni DEMIRCI

Fax: + 90 (362) 231 2684
e-mail: hademirci@btk.gov.tr
web: www.btk.gov tr
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EK-3

BELGIKA
Dear Sir,

In Belgium, SCADA systems are not regulated. Only the use of the frequency band is
regulated.

Here under the answer to your questions:

1. No, we issue licences for the use of frequencies for data transmission purpose
but not specifically for SCADA applications.

N/A

The user of a data transmission must ask BIPT a licence if he wants to use a
private frequency but everybody can use an operator network for such a
purpose.

No

No

w N

o B

Best regards

Philippe Appeldoorn
Senior Ir Advisor

Head of Department Radio Licensing and Examinations (Private, Public, Maritime
and Aeronautical radiocommunications Licensing / Radiomaritime and Radioamateur
Examinations).

TIf: +32 2 226 88 51

e-mail : philippe.appeldoorn@bipt.be

BIPT

Ellipse Building — Building C

Bd du Roi Albert Il, 35

1030 Brussels
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AVUSTURYA
Dear Mr Demirci,

According to your FAX received on 12th of August 2013, we would like to answer as
following:

« s it required to obtain any licence for the SCADA systems from the Authority
in your country?

A: Generally only in respect of using any kind of radio transmitters unless
which certain application (e.g. SCADA) is deployed.

« Which frequency bands are used for the SCADA systems in your country?
A: There are no specific bands defined for SCADA systems in Austria.

e Is the SCADA communication made by himself the SCADA system owner or
by the licenced operators?

A There are no restrictions in terms of “the communication is made by...". A licence
is only required in case of radio communication (but e.g. not for optical transmission
systems) for the used frequency resources. Typically in Austria the operator of radio
equipment are obliged to request for a licence.

« Is there any regulation on this subject?
A: No.
« Is it required to pay the licence fee to the government for the SCADA system?

A- Licence fees have to be paid for using frequency resources for any kind of radio
transmissions, unless licence exempt bands or governmental use in same cases.

In addition to the (radio -) licence, any kind of used radio equipment has to be notified
in Austria or a member of the EU and has to fulfil the essential requirements of the
RA&TTE directive.

With kind regards,

Josef Hotter

Federal Ministry of Transport, Innovation and Technology

Directorate General Il - Industry Sector Post and Telecommunications
Departement PT3 - Technical Affairs

Ghegastrasse 1

A-1030 Vienna

Tel.: +43 1 71162 654211

Fax.: +43 1 71162 654209

email.: josef hotter@bmvit.gv.at

web.: www.bmvit.gv.at
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DANIMARKA
Dear Mr. Demirci,

| have received your request for information on SCADA systems in Denmark. |
understand that your questions relates to regulations for SCADA systems in the
telecommunications sector. In this context the answer is, that no licence from the
Danish Business Authority is required and there is no regulation on this subject.

Hence the answers to both your questions No 1, 4 and 5 will be 'no', and there is no
information to be provided for your questions No 2 and 3

Kind regards,

Seren Esper Wahigren

Engineer, BScEE

DANISH BUSINESS AUTHORITY
Dahlerups Pakhus

Langelinie Allé 17

DK-2100 Copenhagen
Tel: +45 3529 1000

www erst.dk
Direct/mobile: +45 3529 1266

E-mail: soeswa@erst.dk
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Dear Mr. Demirci,

Thank you very much for your correspondence.

Your questions regarding SCADA-systems that arrived at the government office on 12th of august
have been forwarded to me and I shall make my best effort to reply as completely as possible.

1. Q: Is It required to obtain license for the SCADA-systems from the Autharity in your country?
A: In Sweden it is not required to obtain any license for SCADA-systems as such. There is also no
authority that control, supervise or license SCADA-systems as such.

2, Q: Which frequency bands are used for the SCADA systems in your country?

A: As to my knowledge SCADA-systems use the same frequency’s as the technique for
communication that each specific SCADA-system make use of. For instance if a SCADA system uses
WIFI-technology the communication uses the same frequencies and if the SCADA-system uses mobile
communication it is the mobile frequencies. There is no specific frequency band assigned to SCADA-
systems as such. You can view the Swedish frequency plan if you follow this link:  http://e-
tjanster.pts.se/radio/frekvensplanen/Service aspx. So, to summarize, the frequency band used for
SCADA-systems depends on the technology and use of the system, it can be any or all frequency
bands.

3. Q: Is the SCADA communication made by himself the system owner or by the licensed
operators?

A: | would say that it depends on the technique, use and settings of each SCADA-system.

4, Q: Is there any regulation on this subject?

A: No, not related to SCADA-systems as such,

B Q:lIs it required to pay the license fee to the government for the SCADA system?

A: No,

Unfortunately | cannot send you any .pdf or word-documents relating to SCADA regulations. If you
follow  this  link:  https://www.msb se/sv/Forebyggande/Informationssakerhet/Stod-fran-
MSB/SCADA/ you can find further information regarding SCADA-systems in Sweden, Unfortunately it
Is in Swedish but perhaps you can find some way to translate the information, however there is 2
guide to increased security in SCADA-systems in English,

Please feel free to contact me or my colleagues at the Swedish Civil Contingencies Agency (MS8) if
you have any further questions relating to SCADA-systems.
Kind regards

Andreas Dahlgvist
Desk Officer
Department for Crisis Preparedness
Ministry of Defence
Government Offices of Sweden
SE-103 33 Stockholm
+46-8-405 26 99
+46-72-7053979

lqvist@ regerin iet.
WWW.BOV t,
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OZGUNLUK BILDIRIMi

Uzmanlik tezi olarak sundugum bu c¢alismayi, bilimsel ahlak ve geleneklere
aykiri disecek bir yol ve yardima basvurmaksizin yazdigimi, yararlandigim
eserlerin kaynakcada gosterilenlerden olustugunu, bunlardan her seferinde
deginme yaparak yararlandigimi ve Bilgi Teknolojileri ve lletisim Kurumu
Meslek Personeli Sinav, Goérev, Calisma Usul ve Esaslari Hakkinda
Ydnetmelige uygun olarak hazirladigimi belirtir, bunu onurumla dogrularim.

Bilgi Teknolojileri ve lletisim Kurumu tarafindan belli bir zamana bagl
olmaksizin, tezimle ilgili yaptigim bu beyana aykiri bir durumun saptanmasi
durumunda, ortaya c¢ikacak tum ahlaki ve hukuki sonuglara katlanacagimi
bildiririm.

04.09.2013

Jpklh
Huseyin Avni DEMIRCI
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Oz GEGMIS

1958 yilinda Trabzon Besikdizi'nde dogdu. llk ve orta 6grenimini
Besikdlzi'nde tamamladi. 1979'da Rize Meslek Yiksek Okulu, 1987 ‘de
Anadolu Universitesi Fen Edebiyat Fakiiltesi Fizik Béluminden mezun oldu.
1988 yilinda 6zel bir egitim kurumunda egitmen olarak gérev yaptiktan sonra
1989 yilinda mulga Telsiz Genel Mudurlugi Samsun Bélge Mudurlagiu’'nde
Telsiz Monitér Uzmani olarak géreve basladi. Halen Bilgi Teknolojileri ve
lletisim Kurumu Samsun Boélge Mudurlugu teskilatinda uzman olarak gorev
yapmaktadir. Evli ve bir gocuk babasidir.



